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1 SERVIDOR DE MONITORAMENTO - WEBRECEIVER

1 Servidor de Monitoramento - WebReceiver

O servidor de monitoramento e controle WebReceiver tem a fungao de se conectar com as centrais
de alarme. Esta conexao é feita de forma direta com os modelos Radioenge e através do Modulo IP
Alarme com os modelos Paradox e JFL. O WebReceiver recebe e envia eventos para os softwares de
monitoramento (Sigma, Moni etc.), efetua os principais comandos disponiveis nas centrais, apresenta

os estados das zonas, particoes e PGM e disponibiliza a opcao de configuracdo para as centrais de
alarme Radioenge.

Centrais :
Radioenze nternet WebReceiver
v oenge - - - — D - - — —
—’7 Servidor Servidor nterne
vehsocke Neb T
Centrais ~ 16dulo nterne Servidor de Servidor de
Paradox =theme p -~ Comandos Comunicagao cf Mon nternet | mponitoramento |
T Sigma [
Servidor de Servidor de B
- om
Eventos Comunicagao cf 5igma
) nternat
Centrais M 16dulo __Internet |
1 E + Vi U n M
r cinernet | Interne
JFL p - --- Servidor de
Configuragdo

Figura 1: Diagrama de funcionamento do WebReceiver Radioenge
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2 Instalacao do Software WebReceiver

O software de instalagdo do WebReceiver esta disponivel para download no site da Radioenge.
O nome do software acompanha sua versao, exemplo: Setup WebReceiver V103, SetupWebRecei-
ver_V106 etc.

2.1 Requisitos para instalacao

Sua instalagao pode ser feita no sistema operacional Windows nas seguintes versoes:

» Windows Server — 2008 até o atual.

» Windows 7 até o atual.

O software utiliza o .Net Framework 4.6.1 em diante. No momento da instalagéo, caso a versao do
framework necessaria ndo exista, sera apresentada uma opgao para que seja instalada.

2.2 Instalacao do WebReceiver
Para instalar o software “Radioenge WebReceiver”, siga os seguintes passos:

1) Execute o software de instalacado do WebReceiver;

ot
Mome Data de modificagio

% SetupWebReceiver_V106.exe <: 26/11/2020 16:08
Figura 2: Executar o assistente de instalagao

2) Selecione a pasta de instalagao (é recomendado deixar esta opgcao como aparece). Em seguida,
clique em Instalar;

L Instalagdo do Radicenge WebReceiver: Pasta da Instalagdo — >

<

\ Radioenge

0 Radioenge WebReceiver sera instalado na pasta a seqguir. Para instalar em uma pasta
diferente, digue em Procurar e seledone outra pasta. Cligue em Instalar para inidar a
instalacio.

Pasta de Destino

:\Program Files (x86 i Lecei Procurar...

Espago necessario: 15.3 MB
Espaco disponivel: 75.4 GB

Figura 3: Selecionando a pasta de instalagao dos arquivos

3) Caso ja tenha o WebReceiver instalado, cligue em “OK” para remover a versao anterior e instalar
anova;
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4 Instalagio do Radicenge WebReceiver: Instalando —
Radioenge
MetFramework is already installed
| & Instalagdo do Radioenge WebReceiver >

Mosztrar detalhes

Serd removida a versdo anterior do WebReceiver, Deseja continuar 7

cactr

Fullsoft Install System »3,06,1

< Voltar Proximo = Cancelar

Figura 4: Remover a versao anterior do WebReceiver

4) Aguarde a instalagdo do WebReceiver;

L Instalagdo do Radioenge WebReceiver: Instalando —

Radioenge

Criar pasta: C:\ProgramDataMicrosoft\Windows\Start Menu\Programs\Radioenge

Mostrar detalhes

Fullsaft Install System w306, 1

< Voltar Praximo = Cancelar

Figura 5: Instalando o WebReceiver

5) Clique em Concluir para finalizar a instalagao.
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% Instalagdc do Radicenge WebReceiver —

Completando a instalacao do
Radioenge WebReceiver

0O Radioenge WebReceiver foi instalado no seu computadar,

Clique em Concluir para fechar o instalador.

Iniciar o WebReceiver

Figura 6: Concluir a instalagao

WebReceiver - Tutorial



N

\ Radioenge -
3 INICIALIZACAO DO SOFTWARE WEBRECEIVER

3 Inicializacao do Software WebReceiver
Apds a instalagao do WebReceiver, siga os seguintes passos para sua inicializagao:

1) O icone referente a inicializagdo do software WebReceiver, sera apresentado na area de trabalho
de sua maquina. Clique (duas vezes) sobre ele para que seja executado;

WebRecernver

Figura 7: icone de inicializacdo do WebReceiver

2) Para verificar se o software WebReceiver esta em execugao, basta verificar no canto inferior
direito de seu computador, em Mostrar icones ocultos, onde devera aparecer o icone conforme
figura abaixo:

Executando em http://localhost/

021
OR
POR 210172020 =

Figura 8: Software em execugao

3) Para abrir a pagina web da IHM, no mesmo computador em que o WebReceiver esta instalado,
va em Mostrar icones ocultos, clique com o botao direito do mouse sobre o icone WebReceiver
e em seguida, escolha a opcao Configuracoes para que a pagina seja aberta;

Configuragdes

Sair

09:25
1y POR
& D) PRy A

Figura 9: Abrir a pagina web

4) OQutra opcao seria abrir um navegador (Chrome, Mozilla Firefox etc.) e entrar com a URL e porta.
Exemplo: http://localhost/login.html, http://localhost:8080/login.html;

5) A tela de login sera apresentada conforme a figura abaixo:

WebReceiver Radioenge - Tutorial 7
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[ C @ localhost/login B

Radioenge WebReceiver

Figura 10: Login na pagina web

3.1 Falha ao inicializar WebReceiver — Porta HTTP ja utilizada

Se a porta HTTP estiver sendo utilizada pelo WebReceiver (ja inicializado) ou outro software qual-
quer, sera apresentada a mensagem abaixo e a nova inicializagao sera interrompida.

WebReceiver - Porta HTTP ja utilizada! *
ATENCAO
A porta HTTP: 80, referente a pagina Web, esta sendo utilizada!

Verifiqgue se o WebReceiver esta rodando, se estiver clique em: Sair e Inicie novamente!

ou Altere a porta HTTP abaixo!

Entre com a nova porta HTTP: (ex: 8080, 8089, 8090).
80

Salvar Cancelar

Figura 11: Redefinicao da porta HTTP

Para corrigir o problema de porta HTTP ja utilizada, verifique as seguintes condigoes:
» Verificar se o WebReceiver esta executando (versao antiga)

Para verificar se 0 WebReceiver estd em operagao (rodando) e encerrar o sistema, utilize uma das
maneiras abaixo:

WebReceiver - Tutorial 8
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A) Encerrar o WebReceiver pelo icone

Quando o WebReceiver estiver em operacéo, o icone da Radioenge estara disponivel no canto
inferior direito de sua tela, em icones ocultos. Para encerrar, execute os passos abaixo:

1) Clique em icones ocultos, localizado na parte inferior direita de sua tela;
2) Com o botao direito do mouse, clique sobre o icone da Radioenge (referente ao WebReceiver);

3) Clique na opgao Sair (isto ira encerrar o sistema).

Configuragdes

S ey
~ @ Ty POR 22/01/2020 EZ

fratrat

Figura 12: Encerrando o software através do icone

B) Encerrar o WebReceiver pelo Gerenciador de Tarefas

Abra o Gerenciador de Tarefas do windows (clique com o botao direito do mouse sobre a barra
inferior e escolha: Gerenciador de Tarefas).

Gerenciador de Tarefas

“  Bloquear todas as barras de tarefas

¥ Configuragies da Barra de Tarefas

22/01/2020
Figura 13: Encerrando o software pelo gerenciador de tarefas

Em Processos, verifigue se o WebReceiver esta em uso. Se estiver, clique sobre ele com o botéao
direito do mouse e escolha a opc¢ao Finalizar tarefa. Esta operacao interrompe a execugao de uma
versao que esteja executando, possibilitando assim que a nova versao execute sobre a porta HTTP
configurada anteriormente.

WebReceiver Radioenge - Tutorial 9
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1" Gerenciador de Tarefas
Arquive  Opgdes  Exibir

Processos | Desempenho  Histérico de aplicativos  Inicializar Usudrios Detalhes  Servig

- 2% 61%
Mome Status CPU Merndria
I, WebReceiver (32 bits) « 3 0% 17.1MB
_ Finalizar tarefa 4
[mz] Windows Defender SmartScreen . : ,2 MB
Enviar comentarios
[mz] Windows Security Health Host Valores de recursos s M1MB
[mz] Windows Security Health Service Depurar .3 MB
$ Windows Security notification i.. Criar arquivo de despejo .1 MB
1 WinZip Preloader Ir para detalhes .6 MB
[ YourPhone.exe (2) Abrir local do arquive 7 ME
Pesquisar anline
Processos do Windows (91) Propriedades

Figura 14: Processos - finalizar tarefa

Agora basta clicar (2 vezes) sobre o icone de atalho de inicializacdo do WebReceiver para que seja
executado.

WebRecernrer

Figura 15: icone de inicializacdo do WebReceiver
» O WebReceiver nao esta rodando e a porta HTTP esta sendo utilizada por outro software
Caso a porta HTTP ja esteja sendo utilizada por outro software, sera necessario alterar a porta
HTTP do WebReceiver para que ele funcione normalmente. Para isto siga 0s seguintes passos:

1) Altere a porta HTTP por outra que esteja livre;

2) Salve a alteracao da porta.

WebReceiver - Porta HTTP ja utilizada! >
ATENGAO

A porta HTTP: 80, referente a pagina Web, esta sendo utilizada!

Verifique se 0 WebReceiver esta rodando, se estiver clique em: Sair e Inicie novamente!
ou Altere a porta HTTP abaixo!

Entre com a nova porta HTTP: {ex: 8080, 8089, 8090).
s

Cancetr

)

2

Figura 16: Redefinicao da porta HTTP

OBS.: Ao clicar sobre o botao “Salvar”, a nova porta HTTP sera gravada nas configuragoes e o
WebReceiver ira reiniciar, retornando com a porta alterada.

WebReceiver Radioenge - Tutorial 10
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4 Login WebReceiver

Abra o browser (Chrome, Mozilla Firefox etc.) e digite a url:porta referente ao ip:porta onde o soft-

ware esta instalado.
Exemplos: http://localhost, http://localhost:8080, http://192.168.1.50, http://192.168.1.50:8080

Entre com o usudrio e senha cadastrados. Caso ndo existam usuarios cadastrados, entre com o
usuario admin e senha 1234.

& C (@ localhost/login T+ ¢

Radicenge WebReceiver
s

Figura 17: Login na pagina Web

Se o login do usuario e senha forem validos, sera presentada a tela de “Status do Software”:

WebReceiver - Tutorial 11
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& C @ localhost/page/status o B

o WEBRECEIVER ° Radioenge WebReceiver &

Conectado
CENTRAIS DE ALARME .
@ Software de Monitoramento
ATUALIZAR FIRMWARE
IP do Software de Comunicagéo 192.168.1184 Evento Enviado em 17/M/f202012:45:48
Conectado em 17/M/2020 11:06:33 Evento Confirmado em 17Mf202012:45:48
Eventos Pendentes 0 Keep Alive Enviado em 17/M/202013:29:56
Transmissdes sem ACK 0 Keep Alive Recebido em 17/M11/202013:29:56

Figura 18: WebReceiver - Pagina web

Na tela acima, temos a IHM do WebReceiver, sendo disponibilizadas, conforme as permissées do
usuario logado, as seguintes opgoes:

« Status do software

« Eventos

« Centrais de alarme

Além disso, o icone “* |ocalizado no canto superior direito da pagina, permite acessar as seguintes
opcoes:

Figura 19: Menu de opcdes

» Configuracdes
* Alterar senha

* Logout

WebReceiver - Tutorial 12
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5 Status do Software

Nesta pagina estao apresentadas as informacgoes gerais e de maior relevancia, resumindo o estado
geral do sistema, conforme mostra a Figura [20]

e WEBRECEIVER ° Radioenge WebReceiver

Conectado 8
CENTRAIS DE ALARME .
@ Software de Monitoramento
ATUALIZAR FIRMWARE
IP do Seftware de Comunicacao 1927681154 Evento Enviado em 23/1/202016:32:39
2L oollos
Conectado em 23/M/20201631:29 Evento Confirmado em 23/Mf2020 16:32:39
Eventos Pendentes 56 Keep Alive Enviado em
Transmissdes sem ACK 1 Keep Alive Recebido em

Figura 20: Pagina de status do software

Parametros gerais

+ SW de Monitoramento: indica se o WebReceiver esta conectado com o software de monitora-
mento. Quando estiver desconectado, esse campo serd marcado com um “-”.

+ Centrais Cadastradas: centrais que ja se cadastraram no WebReceiver (Online e Offline).
+ Centrais Online: centrais conectadas com o WebReceiver.

+ Centrais Offline: centrais cadastradas que nao estdo conectadas com o WebReceiver.

Status da Comunicacao
« IP do Software de Comunicacao: endereco IP do monitoramento.

» Conectado em: data e hora na qual o WebReceiver conectou-se ao software de monitoramento
(dd/mm/aaaa hh:mm:ss).

» Eventos Pendentes: eventos que nao foram enviados para o software de monitoramento (Sigma,
Moni).

» Transmissoes sem ACK: nimero de tentativas de envio de evento ou keepalive sem confirmacao
de que o software de monitoramento tenha recebido.

Eventos e Keep Alives

» Evento Enviado em: ultimo evento que o WebReceiver recebeu de uma central (dd/mm/aaaa
hh:mm:ss).

WebReceiver - Tutorial 13
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» Evento Confirmado em: ultimo evento que foi confirmado pelo software de monitoramento
(dd/mm/aaaa hh:mm:ss).

+ Keep Alive Enviado em: ultimo keepalive enviado e confirmado pelo monitoramento (dd/mm/aaaa
hh:mm:ss).

» Keep Alive Recebido em: ultimo keepalive recebido e confirmado pelo monitoramento (dd/mm/aaaa
hh:mm:ss).

Informacoes Sobre Atualizacao de Firmware de Centrais Radioenge

» Firmware atualizados: informa, para cada modelo de central Radioenge, a quantidade de cen-
trais que estdo com o firmware atualizado.

» Firmware desatualizados: informa, para cada modelo de central Radioenge, a quantidade de
centrais que estao com o firmware desatualizado.

WebReceiver - Tutorial 14
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6

Eventos

Nesta pagina sdo apresentados todos os eventos recebidos das centrais de alarmes. Os eventos
sao apresentados em ordem decrescente de data (eventos mais recentes até os eventos mais antigos).
O campo Entregue indica se o evento foi enviado e confirmado pelo software de monitoramento.

e WEBRECFEIVER ° Radioenge WebReceiver B

Lista de Eventos

l 10 o

STATUS DO SOFTWARE

4 0309 R361 ( 8/11/20201001:02
CENTRAIS DEALARME 4 0309 E6O2 ( 8/11/2020 10101
ATUALIZAR FIRMWARE 4 0309 E6OD2 ( 8/1/20201011:01
4 0309 E602 ( 8/1/202010:11:01
4 0309 E6OD2 ( 8/11/20201011:00
4 0309 E602 ( 8/11/202010:11:00
4 0309 E6OD2 ( 8/11/20201011:00
4 0309 E602 ( 18/11/202010:10:59
4 03D9 E602 ( 8/11/2020 10:10:59
4 0309 E602 ( 18/11/2020 10:10:59

[N
o]
I~
W
¥

Figura 21: Pagina de eventos

Descricao dos campos

Central: indica o ID da central.

Apelido: apresenta a descrigao, opcional, dada ao cliente (apelido configurado para a central).
Conta: identificagcao do nimero da conta configurada na central.

Evento: cédigo e descricao do evento.

Particao: identificagao da partigao referente ao evento.

Zona: identificagao da zona referente ao evento.

Horario: data e hora de ocorréncia do evento (dd/mm/aaaa hh:mm:ss).

Entregue: indica se o evento foi recebido pelo monitoramento:
- sim
X - nao.

WebReceiver - Tutorial 15
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7 Centrais de alarme

Nesta pagina sdo apresentadas todas as centrais cadastradas (Offline e Online) e suas informacgdes
mais significativas como: contas, cliente, modelo, conexao etc.

Ao selecionar uma central Online, o usuario tera acesso a opcoes especificas a ela como: estados
e comandos.

e WEBRECEIVER ° Radioenge WebReceiver &

Centrais
Atualizado em: 13/11/2020 1119:54
STATUS DO SOFTWARE 10 v Search
0012:EX7F60:39 m, 2020 Ari Radicenge CWR-32 18/11/202010:10:54
ATUALIZAR FIRMWARE 4 0012:F8:60:0%:D9 0209 - Radicenge CWR-32  18/11/2020 107053
5 00:12:F8:60:03:D8 03D8 Radicenge CWR-32
8 00:12:F8:60:03:CC 03CC = Radicenge CWR-32
10 00:12:F8:60:02:8F 028F e CWR-32
00:12:F8:60:02:8B 028B = Radioenge CWR-32
13 - Radicenge CWR-32
14 11,2020 - Médulo IP Alarme

Figura 22: Pagina de centrais de alarme

Descricao dos campos:

+ ID: identificador da central.

* MAC Address: endereco fisico da central.

» Contas: contas referentes a central.

+ Apelido: identificador do cliente configurado na central.

* Modelo: indica o0 modelo da central: Médulo-Paradox, Mddulo-JFL, Radioenge CWR-32, Radio-
enge CWR-128, Radioenge CWR-128i ou Radioenge CHR-128.

» Conectada: indica desde quando a central esta conectada ao WebReceiver (dd/mm/aaaa hh:mm:ss).

» Online: identifica o status da conexao da central com o WebReceiver:
- conectada
X - desconectada.

« Acoes: ao clicar sobre o icone € possivel acessar as informagbes gerais da central e a aba
de comandos.

WebReceiver - Tutorial 16



N

\ Radioenge

7 CENTRAIS DE ALARME

7.1

Informacoes gerais

Para acessar as informagoes gerais da central, clique sobre o icone exibido na pagina de cen-
trais de alarme e selecione a aba Informacoes Gerais.
Esta aba permite visualizar as informagdes da central e as informagdes de conexdao com o monito-

ramento.
° Radioenge WebReceiver B
© Informacbes Gerais £%, Comandos £ Configuracbes
Informacodes da Central Informacoes de Conexao
Atualizado em: 22/01/2024, 09:31:37 Atualizado em: 22/01/2024, 09:31:37
D 5 Status Conectada
Apelido Central CWR 32 Ultirmo Keep Alive 22/01/2024 09:27:56
Contas 0000, 0067 Ultimo Evento 22/01/2024 09:23:48
Modelo Radioenge CWR-32 Tipo de conexao IP1
Mac Address 0012:F8:60
Versdo de Firmware Q.44
Versdo de Hardware 10
Informacoes de Tensdes da Central
(3 ATUALIZAR TENSOES )
Atualizado em: 22/01/2024, 02:25:48
Alimentacio AC Nnav-oK

w
m
<
c

S

Bateria da Central

Figura 23: Informacdes gerais da central

Informacgdes da Central

ID: identificador da central.
MAC Address: endereco fisico da central.

Apelido: identificador do cliente configurado na central. Para modificar o apelido, clique em

Modelo: indica o0 modelo da central: Médulo-Paradox, Médulo-JFL, Radioenge CWR-32 e Radio-
enge CWR-128.

Contas: contas referentes a central.
Versao de Firmware: informa a versao de firmware atual da central ou Modulo IP.

Versao de Hardware: indica a versao de hardware da central ou Modulo IP.

WebReceiver - Tutorial 17
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Informagoes de Conexao
- Status: indica se a central esta conectada ou desconectada do WebReceiver.

« Ultimo KeepAlive: indica o Ultimo keepalive enviado e confirmado pela central (dd/mm/aaaa
hh:mm:ss).

« Ultimo Evento: indica o Ultimo evento recebido da central (dd/mm/aaaa hh:mm:ss).

« Tipo de conexao: indica se a central esta conectada via WebReceiver 1 (IP 1), WebReceiver 2
(IP 2) ou GPRS.

Informagoes de Tensoées da Central

» Alimentacao AC: indica se a central esta conectada a rede elétrica e o valor da tensao.
o Valor da tenséo - OK: conectada
o Falha na alimentacdo: desconectada

» Bateria: indica se a central esta conectada a bateria e o valor da tenséo.
o Valor da tensao - OK: conectada
o Falha na bateria: desconectada
Para atualizar os valores, cligue em “Atualizar Tensdes”.

Para deletar a central, clique em
7.2 Comandos

Para acessar a aba de comandos da central, clique sobre o icone exibido na pagina de centrais
de alarme e selecione a aba Comandos.

Esta aba permite consultar os estados e enviar comandos para particoes, zonas e PGMs. Para isso,
clique em Atualizar Status e insira a senha da central. Para centrais Radioenge, € a senha do usuario
cadastrado na central. Para centrais Paradox e JFL, corresponde a senha remota cadastrada.

WebReceiver - Tutorial 18
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° Radioenge WebReceiver 110
( @ Informagdes Gerais
.
Particoes Zonas
Atualizado em: 18/11/2020 16:37:41 Atualizado em: 18/11/2020 16:37:42
1- FECHADA 2- FECHADA
1- DESARMADA 2 - DESARMADA
PGM

3 ATUALIZAR STATUS

Atualizado em: 18/11/2020 16:37:43

PGM1

Q

DESATIVADA

Figura 24: Informag0es gerais da central

Apds carregar os estados, cliqgue sobre os simbolos das particdes, zonas e PGM para selecionar o
comando desejado.

7.2.1 Armar/desarmar particoes

Para enviar comandos para a partigdo, clique sobre o icone da particao desejada e selecione um
comando, conforme mostram as Figuras [25|e

Particoes

¥ ATUALIZAR STATUS

Atualizado em: 09/12/2020 11:00:03

1- DESARMADA 2 - ARMADA

PARTICAO 1 X

) Figura 26: Comandos para a particao selecionada
Figura 25: Icones das particoes
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7.2.2 Anular zona

Para anular a zona, clique sobre o icone da zona desejada e ative a op¢édo Anular Zona, conforme
mostram as Figuras[27]e 28]

ZONAT: Zonal X

ANULAR ZONA <:—_:|

Nome Zonal
Zonas
Sensor Pir
Tipo de Zona mediata Externa
Atualizado ern: 09/12/2020 1:0216
Status Fechada
Particao
1- FECHADA 2- FECHADA
Anulada Nao
Figura 27: icones das zonas Bateria U
RSSI 89%

Figura 28: Informagdes da zona

7.2.3 Ativar/desativar PGM

Ao clicar sobre o simbolo da PGM, o comando de ativar/desativar sera enviado.

PGM1 PGM 2

Q

DESATIVADA

Figura 29: PGMs e seus respectivos estados

7.3 Configuracoes

Para acessar o menu de configuragdes da central, clique sobre o icone exibido na pagina de
centrais de alarme e selecione a aba Configuracoes.

Esta aba permite configurar a central de alarme. Para isso, é necessario inserir a senha do usuario
que ira configurar a central. A senha inserida deve ser a de um usuario Mestre ou Instalador.

As senhas padrao e permissoes de configuragcao sao apresentadas abaixo:

« Usuario Mestre (Senha Padrao 1234): permite incluir, excluir e alterar usuarios e controle remoto.
Permite gerar o token necessario para incluir a central no aplicativo Radioenge App.

« Usuario Instalador (Senha Padrao 0000): permite configurar zonas, particdes, PGM, parametros
do sistema, monitoramento, teclados, sirenes, configuracao de rede e Cloud na central de alarme.
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Opcoes de configuragdo para usuarios com permissao: Mestre

“

& © Informagdes Gerais £ Comandos
o T
00:12:E9:7F.60:39

Usudrios Cloud

Figura 30: Permissdes de configuragao para o usuario mestre

Opcoes de configuracdo para usuarios com permissao: Instalador

Central
00:12:E9:7F:60:39

Usuério Instalador

Zonas Particoes Usuarios PGM Sistera Horario Atualizagdo Cloud

& © Informacdes Gerais £ Comandos £ Configuragbes

Figura 31: Permissdes de configuragao para o usudrio instalador

Para acessar as configuragdes da central utilizando outra senha de usuério, cligue em Alterar
Usuario.
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7.3.1 Zonas

Selecione a zona que deseja configurar e clique em Atualizar.

Zonas
Zonal v
CONFIGURAGCOES DE ZONAS INFORMAGOES DO SENSOR
Tipo de Zona mediata Externa v Tipo de Sensor  Sensor PIR
Particdo 1 L Senscr ID 2546
R55IRx -69 dBm
MNome Fonal
1 R55ITx -78 dBm
Anulavel | sim “ ‘
Intelizone | Nao v ‘
Forcavel | Sim " ‘
Auto-anulavel | N&o " ‘
Modo de | Audivel " l

Alarme

Figura 32: Configuragoes de zonas

Para alterar a configuragao da zona para os valores padrao, clique em Resetar zona.

Parametros da zona

 Tipo de zona: condigdo de funcionamento da zona.
« Particao: particdo a qual a zona pertence.
* Nome: campo para personalizar o nome da zona.

« Anulavel: permite realizar o anulamento da zona. Selecione “Sim” para permitir ou “Nao” para
nao permitir que a zona seja anulada pelo usuario.

* Intelizona: a intelizona (ou zona inteligente) dispara com a detecc¢éo de pelo menos 2 eventos

dentro do tempo de intelizona configurado na aba partigdes. Selecione “Sim” para ativar ou “Nao”
para desativar a intelizona.

- Forcavel: forca a zona a armar mesmo se estiver aberta. Na pratica, ao armar a zona forgavel,

ocorre o mesmo efeito de anular e em seguida armar. Selecione “Sim” para ativar ou “Nao” para
desativar a zona forgavel.

« Auto-anulavel: a zona é anulada automaticamente apés um determinado nimero de disparos

dentro do mesmo arme. Este ndmero de disparos é configurado na aba particdes. Selecione
“Sim” para permitir ou “Nao” para que a zona nao seja auto-anulavel.
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* Modo de Alarme: define 0 modo como a sirene ird se comportar quando a central receber co-
mandos ou disparar.

o Audivel: a sirene ira emitir sons audiveis.
o Silencioso: a sirene entrara no modo silencioso, nao emitindo sons.
o Apenas Reportar: equivalente ao modo silencioso.
» Anular Tamper: o evento de tamper ocorre quando o gabinete de um sensor PIR € violado
(aberto). Se o tamper estiver anulado a central ndo ira enviar eventos de tamper. Nesse caso, é

possivel armar a central mesmo se o tamper estiver violado. Selecione “Sim” para anular ou “Nao”
para que o tamper nao seja anulado.

Caso a zona tenha um sensor MAG cadastrado, os parametros da Figura serao exibidos.

SENSOR MAG
Anular Reedswitch | Mo W
Anular Borne Externo ‘ MNao e
Contato Borne Externo ‘ MA e

Figura 33: Parametros do sensor MAG

» Anular Reedswitch: caso seja utilizado somente o borne externo, deve-se anular o reedswitch.

Selecione “Sim” para anular ou “Nao” para manter seu funcionamento normal.

» Anular Borne Externo: caso seja utilizado somente o reedswitch, deve-se anular o borne externo.
Selecione “Sim” para anular ou “N&o” para manter seu funcionamento normal.

+ Contato Borne Externo: tipo de contato no borne externo. Selecione “NF” para definir como
normalmente fechado ou “NA” para normalmente aberto.

7.3.2 Zonas - Cadastro de sensores

Para cada zona, deve-se cadastrar um sensor com um ID diferente, ou seja, nao é possivel cadastrar
0 Mesmo sensor em mais de uma zona.

Clique em Cadastrar e realize o procedimento de cadastro do sensor em até 30 segundos. Caso o
tempo esgotar, é necessario clicar novamente em “Cadastrar”.

Procedimento de cadastro para os sensores MAG-915 e PIR-915

o MAG-915: Pressione PAR até o LED acender. Apds isso, solte o botéo.

o PIR-915: Pressione PROG até o LED acender. Apés isso, solte o botao.

Caso o cadastro seja bem sucedido, o LED do dispositivo ira piscar rapidamente antes de apagar.

Apbs realizar o cadastro, os campos de Informacoes do sensor, mostrados na Figura serao
preenchidos:

» Tipo Sensor: tipo do sensor cadastrado.
 Sensor ID: cddigo ID do sensor cadastrado.
» RSSI Rx: intensidade do sinal recebido pelo sensor.

* RSSI Tx: intenidade do sinal transmitido pelo sensor.
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Para descadastrar, clique em Descadastrar sensor.

Apos realizar as configuragdes, clique em Salvar.

7.3.3 Particoes

Selecione a particao que deseja configurar e clique em Atualizar.

Particdes
Particac 1 w ]
CONFIGURAGOES DE PARTICOES AUTO ARME POR HORARIO
Habilitada Sirm w Horario do Auto Arme 00-00
conta oo Modo de Auto-Arme [ Desativado W ]
Mome Particao 1
(v] (v]
Termnpo de Entrada 1 — 300 +
Termpo de Entrada 2 —  BO0  + AUTO ARME POR INATIVIDADE
Tempa de Saida _ | 200 | + Inicio do Auto-Arme 00-00
Tempo de Intelizona B 0 Término do Auto-Arme 7758
Periodo de Inatividade — 30 +

Disparos para Auto- = 5 + . X SU
ara o Auto-Arme
Anulzar a Zona P -

Maodo de Auto-Arme [ Desativado > ]

Figura 34: Configuracédo de particoes
Para alterar a configuragao da particdo para os valores padrao, clique em Resetar particao.

Parametros da particao

+ Habilitada: selecione “Sim” para ativar ou “Nao” para desativar a particao.

» Conta: numero da conta do monitoramento da particao. Esta informagao é cadastrada pelo
técnico instalador da empresa de monitoramento, caso seja utilizada.

* Nome: campo para personalizar o nome da particao.

* Numero de disparos para auto-anular zona: nimero de vezes que a zona devera disparar den-
tro do mesmo arme para que ela seja anulada automaticamente. Valido para zonas configuradas
como auto-anulaveis.
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7.3.4 Particoes - Temporizacao

» Tempo de Entrada 1: tempo limite para desarmar a central ao entrar no ambiente. Valido para
zonas configuradas como temporizada 1 e para seguidoras, caso o usuario entre primeiro pela
zona temporizada.

- Tempo de Entrada 2: tempo limite para desarmar a central ao entrar no ambiente. Valido para
zonas configuradas como temporizada 2 e para seguidoras, caso 0 usuario entre primeiro pela
zona temporizada.

« Tempo de Saida: tempo limite para deixar o ambiente apds armar a central.

» Tempo de Intelizona: intervalo de tempo limite, desde a primeira detec¢ao do evento, dentro do
qual uma nova detecgao ira gerar o disparo. Ou seja, uma intelizona s6 gera um evento de disparo
caso neste intervalo de tempo haja mais de uma violagao.

7.3.5 Particoes - Auto arme

 Auto arme por horario: nesta opcéo, a central ira armar automaticamente em um horario es-
pecifico.

- Auto arme por inatividade: nesta opcdo a central ird armar automaticamente caso nenhum
evento seja detectado dentro de um determinado periodo de tempo (periodo de inatividade) entre
os horarios de inicio e término do auto arme.

+ Dom/Seg/Ter/Qua/Qui/Sex/Sab: dias da semana em que o auto arme ira funcionar. Ambos os
modos de auto arme possuem esta opgao.

Apbs realizar as configuragoes, clique em Salvar.

7.3.6 Usuarios

A configuragao de usuarios da central depende das permissoes referentes ao tipo do usuario, iden-
tificado pela senha, podendo ser:

» Mestre: pode cadastrar controle remoto, adicionar e alterar todos os usuarios, exceto o instalador.
N&ao pode configurar parti¢cdes, zonas e sensores.

« Instalador: ndo pode configurar os outros usuarios. E permitido a ele alterar apenas o préprio
nome e senha. O instalador é o técnico usuario que pode configurar particdes, zonas e cadastrar
sensores.

Por padrao de fabrica, os usuarios 1 e 2 ja vem definidos como Mestre e Instalador, respectivamente.
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Opcoes de configuragao para usuarios com permissao: Instalador

Zonas Partigbes Usudrios PGM Sistema Horario Atualizagao Cloud

Usuario 2 w ] 'O RESETAR USUARIO

CONFIGURACOES DE USUARIO

Privilegio Usuario Instalador W ]
Senha Senha do usuario
Nome Instalador

e

Figura 35: Permissao de configuracao para usuario tipo instalador

Opcoes de configuracdo para usuarios com permissao: Mestre

Usuérios Cloud

Usuaria 1 w ] 'O RESETAR USUARIO

CONFIGURAGOES DE USUARIO

CONTROLE REMOTO

Privilégio [ Usudrio Mestre  « ] Tipo de Controle Remoto -
Senha Senha do usu Controle Remoto ID -
Nome

Mestre o
PARTIGOES
P P-2
PERMISSOES

Arme Desarme

Pénico Anular

PGM1 @ rcm2

@ rcms3 @ rcm4

+' SALVAR

Figura 36: Permissao de configuracao para usuario tipo mestre

Selecione o usuario que deseja configurar e clique em Atualizar.
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Para alterar a configuragao do usuario para os valores padrao, clique em Resetar usuario.
Parametros do usuario

« ParticoOes: particoes as quais o usuario tera acesso.

« Permissao: fungdes da central que o usuario podera utilizar.

Privilégio: tipo de privilégio do usuario no sistema.
» Senha: senha do usuario.

« Nome: campo para personalizar o nome do usuario.

7.3.7 Usuarios - Cadastro de controle remoto

Cada usuario pode ter um controle remoto associado. Com ele é possivel armar/desarmar a central,
utilizar como panico, coacao, entre outras fungdes.

CONTROLE REMOTO
Tipo de Controle Remoto 433 MHz

Contrele Remoto 1D N201204

Figura 37: Controle remoto cadastrado

Clique em Cadastrar controle e realize o procedimento de cadastro do controle em até 30 segun-
dos. Caso o tempo esgotar, € necessario clicar novamente em “Cadastrar controle”.

Procedimento de cadastro dos controles

o CR-915: Pressione ao mesmo tempo os botdes desarme e sleep ( . e . respectivamente)
do controle. Quando o LED acender, pressione qualquer botao para finalizar. Caso o cadastro seja bem
sucedido, o LED do dispositivo ir4 piscar rapidamente antes de apagar.

0 433 MHz Code-learning: Pressione qualquer botao do controle até que a mensagem de cadastro
realizado com sucesso seja exibida na tela.

Apos realizar o cadastro, os campos mostrados pela Figura[37] serdo preenchidos:
+ Tipo de controle remoto: 433 MHz ou Radioenge.
+ Controle remoto ID: codigo ID do controle remoto cadastrado.

Para descadastrar o controle cligue em “Descadastrar controle”.
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7.3.8 Usuarios - Configuracao do controle remoto

Apos cadastrar o controle remoto, é possivel configurar as funcdes da cada botao e as particdes
nas quais ira funcionar. Estas configuracdes podem ser feitas somente pelo usuario Mestre.

Botao 4

Botdo 3 ‘ Arme Sleep W ‘
Botao 2 ‘ Desarme W ‘
Botao 1 ‘ Arme Total W ‘

Figura 38: Configuragao do controle remoto

7.3.9 Usuarios - Configuracao do controle remoto - Funcao panico através do
controle remoto

A fungao de panico através do botao do controle remoto podera ser no modo silencioso ou audivel.
As notificagoes irdo aparecer no aplicativo e na aba de eventos da pagina web da central.

Tabela 1: Fungao panico através do controle remoto
Versao de Evento
firmware Alarme de Panico
» Botao configurado com fungao de Panico:
Segurar o botao por cerca de 5 segundos.
O clique curto no botao nao tera efeito.

Ate 0.3.11
» Demais botées:
Segurar o botao por cerca de 5 segundos.
O clique curto no botao ira realizar a fung¢éo principal configurada.
» Botao configurado com funcao de Panico:
Segurar o botao por cerca de 5 segundos.
0.3.12 ou O clique curto no botao nao tera efeito.
superior

» Demais botoes:
Nao é possivel realizar a fungao de panico, apenas a fungao principal
configurada.
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7.3.10 Usuarios - Configuracao do controle remoto - Funcao coacao através do
controle remoto

O modo coagao realiza a funcdo de arme ou desarme normalmente com um clique curto. Com um
cligue longo (segurando o botao cerca de 5 segundos) ele faz a mesma coisa, gerando também um
evento de coacgao.

Configure o botao do controle remoto com uma das seguintes fungdes:

o Desarme com coagao
o Arme/desarme com coagao

7.3.11 Usuarios - Dias e horario para permitir usuario

E permitido ao usudrio Mestre configurar os dias e horario em que cada usudrio podera operar a
central (exceto usuario Instalador).

DIAS E HORARIOS PARA PERMITIR USUARIO
Inicio 00:00

Fim 2359

Qoo @c @ @o- @ @0

Figura 39: Configuracao de dias e horario para permitir o usuario

Insira o horario de inicio e fim e selecione os dias da semana em que o usuario tera permissao para
realizar as agbes configuradas para ele nesta aba.

OBS.: Usuérios do tipo mestre sempre tém permissao.

Apos realizar as configuragdes, clique em Salvar.
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7.3.12 PGM

A aba PGM permite configurar o acionamento da PGM.
Selecione a PGM que deseja configurar e clique em Atualizar.

PGM
PGM 1 v
CONFIGURACOES DE PGM EVENTO1
Tipo de Contato | NA > Cadigo do ‘ Deczativado v ‘
Evento
Duragao do — 5 s Zona/Usuario ‘ Todos e ‘
Pulso
Part ;ao ‘ Todos £ ‘
Modo de | Eventos/Comandos v ‘
Operacao e
i ) _ Ativar com ‘ Evento W ‘
Vinculado a | PGM Onboard v ‘
EVENTO 2
Codigo do ‘ Desativado w ‘
Evento
Zona/Usuario ‘ Todos w ‘
Partigao ‘ Todos w ‘
Ativar com ‘ Evento " ‘

Figura 40: Configuragcao de PGM

Para alterar a configuracao da PGM para os valores padrao, cligue em Resetar PGM.

Parametros da PGM

» Tipo de Contato: selecione “NA” para definir o contato como normalmente aberto ou “NF” para
definir como normalmente fechado.

» Duracao do Pulso: intervalo de tempo em segundos no qual a PGM permanecera acionada apos
seu disparo.
o Zero: retengao.
o Maior que zero: pulsado.

* Modo de operacao:
o Desativado: desativa a PGM.
o Eventos/comandos: a PGM ira acionar na ocorréncia de eventos (Evento 1 e Evento 2).
o Seguir sirene: a PGM ira acionar toda vez que a sirene disparar.

o Indicar armado/desarmado: a PGM ira acionar quando a central estiver armada (para con-
tato tipo NA) ou desarmada (para contato tipo NF).
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* Vinculado a:
o PGM Onboard: a PGM acionara um dispositivo conectado fisicamente a central.
o Sirenes sem fio: a PGM ira acionar uma sirene sem fio.

Caso o modo de operagao “Eventos/Comandos” seja selecionado, os campos Evento 1 e Evento 2
devem ser configurados:

« Cadigo do Evento: cddigo do evento que ao ser gerado, devera acionar a PGM. A saida PGM é
vinculada a um evento da central.

« Zona/Usuario: zona ou usuario ao qual a PGM esta associada.
« Particao: particdo a qual a PGM esta associada.

+ Ativar com: condigdes de ativagdo da PGM
o Evento: ocorréncia de eventos.
o Restauro: ocorréncia de restauro.
o Ambos: ocorréncia de eventos e restauros.

Apés realizar as configuragdes, cligue em Salvar.

7.3.13 Sistema

A aba Sistema permite realizar as configuragdes gerais da central.

Sisterna
CONFIGURAGCOES DE SISTEMA CONFIGURACOES DE SISTEMA
Tempo de Alarme da Sirene - 5 B Alarme Sonoro com Tamper do Sensor N&o w
Tempo de Teste da Sirene o N Alarme Sonoro com Falha de Supervisao de Mao v
Zona
) Tamanho da Senha 4 Digitos~
Intervalo de Keepalive quando Armado — 15 -

ntervalo de Keepalive quando Desarmado 5 +
BIPE DE ARME/DESARME NA SIRENE

Intervalo entre eventos de teste periddico — B0 |+ . .
[E602)

Atraso para a geracao de eventeo de falha — 1 +
de AC CALIBRAR SIRENE

Atraso para a geragdo de evento de falha - 10 -

de ETH ) CALIBRAR TESTE DA SIRENE

Canal de operacao 915 MHz — 2 +

Figura 41: Configuracdes do sistema

Para retornar os parametros do sistema para a configuragdo padrao, cligue em Resetar configuracoes.
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7.3.14 Sistema - Intervalos de testes, keepalives e atraso de evento de falha

+ Intervalo de Teste da Sirene: intervalo de tempo entre os testes peridédicos da sirene.

* Intervalo de Keepalive quando Armado: intervalo de tempo entre transmissdes de keepalives
dos sensores quando a central estiver armada.

* Intervalo de Keepalive quando Desarmado: intervalo de tempo entre transmissdes de keepali-
ves dos sensores quando a central estiver desarmada.

- Intervalo entre eventos de teste periddico (E602): tempo para reportar os testes peridédicos da
central a empresa de monitoramento.

- Atraso para geracao de evento de falha AC: intervalo de tempo contado desde a queda de
energia para que seja reportado a empresa de monitoramento.

+ Atraso para geracao de evento de falha de ETH: intervalo de tempo contado desde a queda da
conexao via ethernet para que seja reportado a empresa de monitoramento

7.3.15 Sistema - Configuracao de avisos sonoros

» Tempo de Alarme da Sirene: tempo de duracao do efeito sonoro da sirene caso nao haja evento
de restauro.

+ Alarme sonoro com Tamper do Sensor: se o tamper do sensor for aberto, o alarme ira disparar

caso a opgao “Sim” esteja marcada. Se a opcao “Nao” for marcada, o alarme nao ira disparar.

- Alarme sonoro com Falha de Supervisao de Zona: a falha de supervisdo acontece quando
a central fica 3,5 vezes o tempo de keepalive configurado sem receber informagdes do sensor.
Nesse caso, quando o evento de falha for gerado o alarme ir4 disparar caso a opgao “Sim” esteja
marcada. Se a opgao “Nao” for marcada, o alarme nao ir4 disparar.

- Bipe de arme/desarme na sirene: a central podera emitir bipes ao ser armada/desarmada via
teclado, controle ou app. Selecione uma ou mais opgoes.
7.3.16 Sistema - Canais de operacao

« Canal de operagao 915 MHz: nimero do canal de operagao na faixa de 915 MHz.

Se o canal for alterado, todos os sensores e controles remotos deverao ser parea-
dos novamente.

7.3.17 Sistema - Senha do usuario

- Tamanho da Senha: quantidade de digitos que as senhas de usuario deverao conter.

7.3.18 Sistema - Calibracao do teste da sirene

A calibragao do teste da sirene serve para encontrar o valor de referéncia que sera utilizado no teste
periodico da sirene. Ela deve ser feita com a sirene instalada ou com o cabo de comprimento igual ao
que sera utilizado na instalagao final.

Para realizar a calibragao, clique em “Calibrar teste da sirene”. Apds verificar a instalagao da sirene,
clique em “Sim” e aguarde 1 minuto até a finalizagdo da calibragao.

sirene sejam realizados corretamente. Durante o minuto de espera da calibragéo,

2 A calibragdo do teste da sirene é importante para que os testes periédicos da
ela ndo deve ser armada nem desarmada.

Apds realizar as configuragdes, cligue em “Salvar”.
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7.3.19 Horario

Na aba Horario é possivel fazer a escolha do servidor NTP e do fuso horario no qual a central
estara sincronizada ou configurar o horario manualmente. E possivel também ativar a opgao de horario
de verdo.

Horario

CONFIGURACOES DE HORARIO

Servidor NTP

FUSO HORARIO

Fuso Horario UTC +00:00 Londres (Reino Unido), Lisboa [Portugal) v

HORARIO MANUAL

o1/o2/2020 00:00

Figura 42: Configuragédo de horario

Para retornar os parametros de horario para a configuragao padrao, clique em Resetar configuracoes.

Parametros de horario

« Servidor NTP: URL do servidor utilizado pela central para sincronizagao de horario com a inter-
net.

 Fuso Horario: fuso horario no qual a central sera sincronizada através do servidor NTP.

« Horario de Verao: habilita ou desabilita o horario de verao.

Apbs realizar as configuragoes, clique em Salvar.
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7.3.20 Atualizacao do firmware

Na aba de Atualizacao é possivel atualizar a versao de firmware da central.
Atualizagdo

ATUALIZACAO DE FIRMWARE

Firmware Atual: 0.3.22

Figura 43: Atualizagdo de firmware

Clique em Selecione o arquivo de Firmware e selecione ou arraste o arquivo desejado até este
campo. Em seguida clique em Atualizar firmware.

7.3.21 Cloud

A aba Cloud permite gerar o token para cadastrar a central no aplicativo Radioenge App e realizar
a vinculagao da central com a RadioengeCloud.

Cloud

APLICATIVO RADIOENGE APP

RADIOENGE CLOUD

Figura 44: Configuragao do servigo em cloud

7.3.22 Cloud - Cadastro no aplicativo via token

» Cadastro no aplicativo via Token: clique em Gerar Token para obter o codigo token necessario
para cadastrar a central no aplicativo Radioenge App.

7.3.23 Cloud - Vincular empresa de monitoramento na RadioengeCloud

Para vincular uma central a empresa de monitoramento, € necessario entrar em contato com a Radi-
oenge para obter o email e senha de vinculagao. Esta senha de vinculagédo € gerada apenas na primeira
instalagao, e normalmente é feita na instalagcdo do WebReceiver junto a empresa de monitoramento.

» Email: email da empresa de monitoramento.

» Senha: senha de vinculagao da empresa de monitoramento.

Em seguida, cligue em Vincular central com a cloud.
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8 Atualizar Firmware

Nesta pagina sao exibidas todas as centrais de alarme Radioenge conectadas no WebReceiver que
estdo com o firmware desatualizado.

Para atualizar o firmware, é necessario primeiramente selecionar as centrais desejadas. Pode-se
selecionar manualmente na lista, ou utilizar os filtros de modelo e/ou tipo de conexao. Apos selecionar,
basta clicar no botao Atualizar firmware das centrais.

o WEBRECEIVER ° Radioenge WebReceiver

admin
Administrador

STATUS DO SOFTWARE

CENTRAIS DE ALARME

Radioenge CWR-32

Atualiza 0 6 0.415 0012:F8:70:03:1E 1500 P - Radioenge CWR-128

Atualiza o 3 113 00I2:F8BO:0024 0024, 2222 P - Radioenge CWR-128i

00B7, 2222 P = Radioenge CHR-128

Figura 45: Pagina de eventos

Descricao dos campos

» Firmware: permite selecionar a central para atualizar o firmware.

* “%”: quando a atualizagdo de firmware da central esta em andamento, este campo informa o
progresso da atualizagdo em %.

« ID: identificador da central.

» Versao FW: informa a versao de firmware atual da central.

* MAC Address: endereco fisico da central.

» Contas: contas referentes a central.

» Conexao: indica modo de conexao da central com o WebReceiver: via IP ou via dados moéveis.
 Apelido: identificador do cliente configurado na central.

* Modelo: indica o0 modelo da central: Médulo-Paradox, Mddulo-JFL, Radioenge CWR-32, Radio-
enge CWR-128, Radioenge CWR-128i ou Radioenge CHR-128.

» Online: indica o status da conexao da central com o WebReceiver:
- conectada
X - desconectada.
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9 Configuracoes

. ~ . . . i .
Para acessar o menu de configuracdes do WebReceiver, clique sobre o icone “* e selecione a
opgao Configuracoes.

i

% Configuractes

Figura 46: Opcao de configuracao

Esta opcao permite configurar parametros e funcionalidades do sistema como:
* Rede: porta HTTP e HTTPS da pagina web;

» Central: porta de comunicacdo com centrais, tempo para gerar evento de falha de conexao e
senha de comunicagao com centrais;

* Monitoramento: software utilizado no monitoramento, versao de keepalive e porta de conexao
com 0 monitoramento;

» Eventos: permite remover eventos.

9.1 Rede

A péagina de Rede permite que o usuario Administrador configure a porta HTTP ou HTTPS utiliza-
das na pagina web da IHM. Esta porta devera estar disponivel e livre para uso exclusivo do WebRecei-
ver.

Para alterar a porta HTTP:

. P fol . ~ . ~
1) Clique no icone ** e selecione a opcao Configuracoes;
2) Selecione a aba Rede;

3) Altere a porta HTTP para uma porta disponivel e livre. O valor escolhido deve estar compreendido
entre 1 e 65535;

4) Salve a configuragao.
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° Radioenge WebReceiver e

o 8 Configuractes

&' Alterar Senha

& Configuracdes

F Logout

Rede Centra Monitoramento Eventos

& Pagina Web

Porta HTTP 8080 e

P Seguranca

. Habilitar HTTPS

4/

Figura 47: Configuragao porta HTTP

Para habilitar e alterar a porta HTTPS:

1) Clique no icone & e selecione a opgao Configuracoes;

2) Selecione a aba Rede;

4) Altere a porta HTTPS para uma porta disponivel e livre (padrao: 443);

)
)
3) Selecione Habilitar HTTPS;
)
5) Selecione a opgao Redirecionar HTTPS (opcional);
)

6) Salve a configuragao.
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o Radioenge WebReceiver s
o 8 Configuractes
. - @ Alterar Senha
& Configuracdes
F Logout
Rede Central Monitoramento Eventos

12/

& Pagina Web

Porta HTTP 8080

P Seguranca
Habilitar HTTPS

Porta HTTPS 443 ©® (v @) o

Redirecionar para
HTTPS

T 6

Figura 48: Configuracao porta HTTP

OBS.: Apos salvar as informagoes, o sistema WebReceiver ira reinicializar, carregando a nova
configuragdo. Sera necessario efetuar o login novamente para continuar na IHM do sistema.

Arquivo de configuracao alterado: app.json (C:\Radioenge\WebReceiver)

= | WebReceiver

|
Initio Campartilhar Exibir
'
A

v A C:\Radioenge\WebReceiver ]

Mome Data de medificag..  Tipo Tamanho

backup 23/11/2020 17:14 Pasta de arquivos

Logs 13/11,/2020 17:06 Pasta de arquivos
IT appjson « 27/10/2020 15:24 JSOM File 1KB
ArquiveRestauro.txt Tipo: JSON File Documento de Te... 1KE
D Central.sglite Tarnanho: 19 bytes Lrquive SOLITE 268 KB
Config.bxt Data de modificagdo: 27/10/2020 13:24 bocumento de Te... 1KE
debug.log 241172020 1117 Documento de Te.. 27.994 KB
IT webreceiver,json 17/11,/2020 11:01 JSOM File 1KE

Figura 49: Arquivo de configuracao alterado
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Conteudo do arquivo app.json alterado:

Mj appjson - Bloco de Notas

Arquive  Editar  Formatar  Exibir  Ajuda
{"portHTTP": 8880}

Figura 50: Arquivo de configuracéao alterado com o novo valor da porta HTTP

Para acessar a pagina web sera necessario alterar a URL do sistema, corrigindo a porta alterada.
Para isso, clique em Mostrar icones ocultos (localizado no canto inferior direito da tela), clique com o
botao direito e escolha a opcdo Configuracoes. Dessa maneira, a pagina web sera aberta ja com o
novo valor de porta.

Pode-se também alterar a URL diretamente no navegador, inserindo a nova porta no formato ip:porta.
Exemplos: http://localhost, http://localhost:8080, http://192.168.1.50, http://192.168.1.50:8080

&« C (@© localhost:|8080fpage/config or BF Y

e WEBRECEIVER ° Radioenge WebReceiver e

& Configuracdes

Rede
STATUS DO SOFTWARE

FrN
11

&% Pagina Web

Porta HTTP 8080

CENTRAIS DE ALARME

P Seguranca

Figura 51: Endereco (URL) com a porta HTTP configurada

9.2 Central

A aba Central permite que o usuario Administrador configure a porta de comunicagao utilizada
pelo websocket, a senha de comunicagao com as centrais. Além disso, € possivel configurar o tempo
de atraso para gerar o evento de falha de conexdo com o WebReceiver.

A senha configurada sera gravada no sistema de forma criptografada, assim, ndo é possivel recu-
peréa-la utilizando a informacgéo salva, garantindo seguranga no processo.
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o Radioenge WebReceiver &~

& Configuracdes

Central

a5 Comunicacao com a Central

Porta TCP 8085

Falha de desconexao - ) hn Minutos

Senha de Comunicacao Senha

Figura 52: Aba de centrais

9.2.1 Comunicacao

Para que uma central, ligada na rede, estabeleca a comunicagdo com o sistema WebReceiver, é
necessario que sejam configurados ambos os lados (centrais e WebReceiver) com informagdes consis-

tentes.

Neste exemplo, iremos mostrar a configuragao dos dois lados para um maior entendimento.

No WebReceiver, configuramos a porta de comunicag¢ao como: 8085 (porta utilizada na comunicagao
websocket entre centrais e WebReceiver).

E possivel também configurar o tempo em minutos para gerar o evento de Falha de desconexio
caso a conexao com a central seja perdida.

&8 Comunicacdo com a Central

Porta TC 8085 <::l 8085

Falha de —
desconexdo

+ Minutas

]

Figura 53: Configuracao de porta TCP e tempo para gerar falha de desconexao
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Apbs realizar as alteragdes, cliqgue em “Salvar Configuragoes”.

Em seguida, configuramos a senha de comunicag¢ao como: $955431.

Senha de Comunicacao «5955431

Figura 54: Configuracdo de senha de comunicagao com centrais
Apds inserir a senha, clique em “Salvar Senha de Comunicagao”.
Os campos: Porta: 8085 e Senha: $955431, deverdo fazer parte da configuracao das centrais.

Utilizando a pagina web de configuracdo do Modulo IP, ou um dos softwares de configuracao de
centrais Radioenge, iremos configurar o lado da central.

9.2.2 Comunicacao - Modulo IP

Para as centrais Paradox e JFL estabelecerem a conexao e comunicacdo com o sistema WebRe-
ceiver, é necessario a utilizacdo do Modulo IP, que ira realizar a ponte de transferéncia de eventos,
estados e comandos.

No exemplo abaixo, sera configurado o Médulo IP (IP: 192.168.1.141) ligado a uma central Paradox.

Para configurar o Modulo IP, conectado a rede e central, siga os seguintes passos:

1) Abra seu navegador web (Chrome, Firefox etc.), entre com o IP referente ao modulo e clique em
Configuragao.

&« C (@ N3oseguro | 192.168.1.141 | 4 g

Configuragio

Status do Médulo IP % Radioenge

Eventos

Informacgdes do Médulo IP Radioenge

Apelido Modulolp-345677

Versao HW 1 Versao FW 1r0.7

Buffer utilizado (%) 0/4096 (0.00%) Endereco MAC 00:19:12:34:56:77
Hora atual 10/06/2020 11:37:05 Tempo Ligado 9 dias 02:14:54
Central Paradox MG/SP Status Conectado
Status Conectado Conectado ha: 9 dias 02:14:50

Figura 55: Pagina web do Modulo IP Radioenge
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2) A tela de login sera apresentada. Insira o Nome do usuario e Senha e clique em Fazer login.

Fazer login

http://192.168.1.141

Sua conexdo a este site ndc é particular

Meome de usuario admin

Cancelar

Figura 56: Login na pagina de configuragées do moédulo IP

3) Acesse a aba Monitoramento e siga 0s seguintes passos:

+ Em Monitoramento 1 ou Monitoramento 2 selecione: Habilitar monitoramento;
« Insira o endereco IP/URL, Porta de comunicacao e Senha de comunicacao;
« Clique em Salvar Configuracoes de Monitoramento.

Rede

Central

Monitoramento

Cloud

Sistema

Pigina Inicial

g

\ Radioenge

Comunica¢do com o monitoramento

Modo de operagédo
Duplo

Backup

Meonitoramento 1

Habilitar monitoramento « 2

IP / URL do monitoramento

192.168.1.3

Porta de Comunicacdo

8085

Senha de Comunicagdo

5955431

Monitoramento 2

(J Habilitar monitoramento

Salvar Configuragbes de Monitoramento « 3

Figura 57: Aba de configuracdo da comunicagdo com o monitoramento
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Descricao dos campos

- IP/URL de monitoramento: IP ou URL referente a maquina onde o WebReceiver esta instalado
e executando.

« Porta de comunicacao: porta de comunicagao configurada no WebReceiver. (No exemplo, porta:
8085)

- Senha de comunicacao: senha de comunicagao configurada no WebReceiver. (No exemplo,
senha: S955431)

9.2.3 Configurador centrais Radioenge

Para as centrais modelo Radioenge estabelecerem conexado e comunicacdo com o sistema WebRe-
ceiver, € necessario configura-las utilizando um dos softwares disponiveis.

Para configurar uma central Radioenge utilizando o software Configurador de Centrais, siga os
seguintes passos:

1) Abra o software configurador ConfigCentral_Vxxx.exe;
2) Cligue no botdo Buscar Centrais para que as centrais ligadas a rede sejam listadas;

3) Entre com a senha de usuario Instalador e cligue sobre a linha correspondente a central que
deseja configurar; (Exemplo: IP 192.168.1.118)

L Configurador de Centrais Radicenge — O
= Radioenge Configurador de Centrais Radioenge v19.4
1 Buscar Centrais Senha: lII 2 IP: |:| Configurar IP
MAC P PORTA DNEEEEY FiRMwaRE HARDWARE
00:12:48:70:fa:b1 192.168.0.201 80 CWR-128 04.18 1.0
00:1248:70:03: Te 192.168.0.102 80 CWR-128 0.4.15 1.1
00:12:8:70:00:8d 192.168.0.72 80 CWR-128 0417 1.1
00:12:8:b0:00:eb 192.168.0.139 80 CWR-128i 115 1.0
00:12:8:60:07:43 192.162.0.73 80 CWR-32 0.4.14 1.0
00:12:#8:60:0d:d1 192.168.0.29 80 CWR-32 04.15 1.1
00:12:18:60:07-8f 192.168.0.71 80 CWR-32 04.10 1.0
00:12:18:60:00:8d 192.168.0.132 80 CWR-32 0.4.10 1.0
00:12:8:60:00:67 192.168.0.159 20 CWR-32 0413 10 <:
00:12:8:60:02:05 192.168.0.203 80 CWR-32 04.15 1.0
00:12:8:50:01:ac 192.168.0.140 80 MODIP 1.3.2 1.0
00:12:8:80:00:27 192.168.0.200 80 MODIP-CID 0.3.0 1.0

Figura 58: Realizar login no software configurador de centrais

4) Selecione a aba Monitoramento para habilitar e fazer a configuragdo do WebReceiver (pode ser
configurado até 2 softwares WebReceiver);
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L Configurader X
‘ . : Instalador - Usugrio: 002
\ Radioenge Configurador

MAC: 00:1218:60:00:67 IP: [ 192.168.0.159 Porta: 80 Modelo: CWR-32 Firmware: 0.4.13 Hardware: 1.0 Pagina WEB
Zonas Particoes Usuarios PGM  Sirenes/Repetidores Teclados Sistema Rede Horario Status da Central Atualizagdo Cloud) * | *
1 i
Carrega Parametros Resetar 'Q
z
Conexdo 1 Modo de Operagdo Duplo w
Modo Duplo: 0 modulo ird entregar todos os eventos para todas
Habilitar: Sim ~ Protocolo: |WebReceiver + as conexdes com o monitoramento habilitadas.
) Modo Backup: © médulo ird entregar os eventos para o WebReceiver 1 e,
URL oulP |192158 0136 em caso de falha, tentara entregar para o WebReceiver 2.
Por dltime, caso habilitade, os eventos serdo entregues
Porta: 8085 via o RadioAlarme.
Senha | | [] Sem Senha .
Interface RadioAlarme Radicenge: Habilitada ~
_ Interface Madulo GPRS
Conexdo 2
APN
Habilitar: Sim ~  Protocolo: |WebReceiver
Login: Senha
URL ouIP: |1921SSD112
PIN:
Porta: 80685
Senha Sem Senha

3 Salvar

Figura 59: Aba de configuragao da comunicagdo com o monitoramento

Descricao dos campos (WebReceiver 1 ou WebReceiver 2):

» Habilitar: habilita a central para se conectar com o0 WebReceiver.

« URL ou IP: URL ou IP do computador onde o WebReceiver esta Instalado e executando.

» Porta: porta de comunicacao configurada no WebReceiver. (No exemplo, porta: 8085)

» Senha: senha de comunicagao configurada no WebReceiver. (No exemplo, senha: S955431)

5) Clique em Salvar para que a central recarregue a nova configuragao e estabelega a conexao com
o0 WebReceiver.

9.3 Monitoramento
A aba Monitoramento permite configurar o sistema WebReceiver para enviar eventos para o soft-
ware de monitoramento: Sigma ou Moni/Condor/Iris.

O WebReceiver controla o envio de eventos recebidos das centrais e sinaliza a confirmacao de que
o software de monitoramento recebeu cada evento. Quando ndo houver eventos na fila de envio, o
WebReceiver envia constantemente a mensagem de KeepAlive para o0 monitoramento, o qual, confirma
seu recebimento. Este processo de envio e confirmagao garante a funcionalidade de comunicagao
entre WebReceiver e Monitoramento.

9.3.1 SIGMA

Neste exemplo iremos configurar o WebReceiver para se conectar com o software de monitoramento
SIGMA.

Para efetuar a configuracdo do WebReceiver — Monitoramento, siga os seguintes passos:
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1) No menu principal do WebReceiver, selecione a pagina de Configuracoes;

° Radioenge WebReceiver

o % ConfiguracBes

& Configuracdes & Alterar Senha

¥ Logout

Rede Central Monitoramento Eventos

12

= Software de Monitoramento

SW de Monitoramento 9 Porta 6677 o

Ir String de Keep Alive

Versdo de Keep Alive Padrao Condor/Iris/Moni~ | 9

String de Heartbeat 10T155555555555(@s555 T 6

§ = <e5pago>
T = terminador <0x1&=>

0
AP|Key: fe03645c4db748b5aea742563e6a0697

DELETAR AP KEY

Figura 60: Configuracdo da conexao com o monitoramento - SIGMA

2) Selecione, no submenu, a aba Monitoramento;

3) Selecione o software utilizado: Sigma;

S5W de Monitoramento Sigma o

Condor/Iris/Moni

Sigma

Figura 61: Selegdo do software SIGMA

4) Defina a porta que sera utilizada;
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Figura 62: Porta de conexdo com o Sigma

5) Selecione a versao de KeepAlive que sera utilizado;

\ersdo de Keep Alive Padréo Sigma ~

Padréo Condor/Iris/Moni
Padrio Sigma

Personalizado

Figura 63: Configuracdo da versao de keepalive

6) Defina a string de HeartBeat (string de envio na mensagem de KeepAlive). Para Sigma e Iris/Moni/Condor
esta string ja vem preenchida, porém é possivel altera-la;

------

String de Heartbeat 01000sssss555555(@ssss T

s = =Espaco=
T =terminador =0x14=

Figura 64: Definicdo da string de heartbeat

7) Salve a configuragao referente ao monitoramento. O WebReceiver ira reinicializar carregando os
novos parametros.

Figura 65: Salvar as configuragoes

9.3.2 SIGMA - Configuracao com WebReceiver

Neste exemplo iremos configurar o software de monitoramento SIGMA para se conectar com o
WebReceiver e receber os eventos das centrais.

1) Abra o software Sigma, selecione a aba Recepc¢ao via Porta TCP/IP e pressione o botéo Incluir;
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. @ Processador - Sigma Security Suite 1
Opcies  Ajuda *

[ Recepcio de Eventos | Recepcdo via Porta Serial | Replicacho de Eventos | Recepco via Porta TCPIP |

Porta | Tipo Reoebido| Recusados| Ultima Recepgdo |

St Porta | StConexio|  Apelido | | conta |
|

Falha Keep Alive

7000 | SurGard SystemlWl | FFFF o] 0

| @& [ s |

| 12019 17:49:23 | 2301/2020 11:24:24 |

Eventos Recebidos

30/01/2020 11:10:27: Ndo foi possivel conectar ao transmissor SW in 192.168.1.134:7000
30/01/2020 11:10:36: Conectando ao transmissor SV em 192.168.1.134:7000
30/01/2020 11:10:57: Ndo foi possivel conectar ao transmissor SW in 192.168.1.134:7000

Figura 66: Software SIGMA

2) A tela de configuragao abaixo sera apresentada. Preencha os campos necessarios:

eI Cadastro de Receptora TCP/IP

&

") Todas as empresas (8 Empresas especificas

Tipo: | SurGard System lll

Empresas: | Radisenge

Apelido: |RIC |

Chawve:

Keep = Bl ot

Conexdo Principal

P: [192.168.1.195

€2

Porta: |TIJUU « 3 Porta de imagens
Conexde de Redundincia

IP: [

Porta: | Porta de imagens

Fuso Hordrio: |Seleciunar... |v|
Conta utiizada para reportar erros na area de monitoramento; |FFFF |

Particéio utiizada para repertar erros na drea de monitoramento: |D1 |

4 »| Salbvar || Cancelar |

Figura 67: Configuracéo de conexao com o SIGMA

Campos necessarios para a conexao com WebReceiver:

* 1-Tipo: SurGard System llI
+ 2-1P:192.168.1.195 (IP do pc onde o WebReceiver esta executando)

» 3 - Porta: 7000 (porta de comunicagao configurada no monitoramento do WebReceiver)

3) Pressione o botdo Salvar para que as novas configuracdes sejam validas.

Apds salvar, as novas configuragcdes serdao apresentadas conforme tela abaixo:
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Opciies  Ajuda

%‘ Processador - Sigma Security Suite

[ Recepcéio de Eventos | Recepcéio via Porta Serial | Replicacéo de Eventos | Recepcéo via Porta TCP/P

Eventos Recebidos

5t Porta | 5t Conexdo Apelido Porta Tipo Conta Recebido | Recusados Ultima Recepgio Falha Keep Alive
' SW 7000 SurGard System Il FFFF o 0 U209 17:45:23 230172020 11:24:24
E RIC 7000 SurGard System Il FFFF 314 0 3I0/01/2020 11:33:47
Desconectar Transmissor | | Incluir | | Editar | | Excluir |

|'1n.'n1.")n')n 11-321-17- Kean aliva rarshidn na narta 7000

Figura 68: Configuracao de conexao com o SIGMA

Para verificar se o WebReceiver estd conectado ou ndo ao software de monitoramento, acesse a
pagina de Status do Software.

+ A figura abaixo indica que o monitoramento esta Desconectado (-).

0 WEBRECEIVER

'CENTRAIS DE ALARME

ATUALIZAR FIRMWARE

° Radioenge WebReceiver

©,

Figura 69: WebReceiver desconectado do software de monitoramento

+ A figura abaixo indica que o monitoramento esta Conectado.

o WEBRECEIVER

admin

'CENTRAIS DE ALARME

ATUALIZAR FIRMWARE

Figura 70: WebReceiver conectado ao software de monitoramento

° Radioenge WebReceiver

Conectado

1y
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9.3.3 MONI

Neste exemplo iremos configurar o WebReceiver para se conectar com o software de monitoramento

MONI.
Neste padrao de conexao: Iris / Moni / Condor, podemos configurar o WebReceiver para 2 servi-

dores com software de monitoramento, sendo:

+ Servidor principal - Software de monitoramento 1.
 Servidor de redundancia - Software de monitoramento 2.

O WebReceiver tenta estabelecer a conexao com o servidor 1. Caso nao consiga, faz a tentativa de
conexao com o servidor 2. A empresa de monitoramento pode disponibilizar 1 ou 2 servidores com o
software. Caso tenha apenas 1, basta configurar o primeiro.

Para efetuar a configuragdo do WebReceiver — Monitoramento, siga os seguintes passos:

1) No menu principal do WebReceiver, selecione a pagina de Configuracoes;
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° Radioenge WebReceiver 95~
0
£ Configuracdes @ Alterar Senha
Rede Central Monitoramento Eventos ** Logout

(2]

= Software de Monitoramento

SW de Monitoramento

Condor/Iris/Moni v | 0
URLoulP 192168150 o Porta | 7000 9
e Habilitar Conexio de

Backup

URL ou IP (Backup) 192.168.1135 o Porta 5000 @

I1r String de Keep Alive

Versdo de Keep Alive Padrac Condor/Iris/Moni ~ | 9

String de Heartbeat 10Tss555555555(@ssss T @

S = =espaco=
T = terminador <0x14>

T O

APIKey: fe03645c4db748b5aea742563e6a0697

DELETAR API KEY

Figura 71: Configuracdo da conexdo com o monitoramento - Iris/Moni/Condor

2) Selecione, no submenu, a aba Monitoramento;

3) Selecione o software utilizado: Iris / Moni / Condor;

WebReceiver Radioenge - Tutorial 50



N

\ Radioenge ~
9 CONFIGURACOES

SW de Monitoramento Condor/Iris/Moni ~

Condor/Iris/Moni

%3]

ma

Figura 72: Selegao do software Iris/Moni/Condor

4) Selecione a versao de KeepAlive que sera utilizado;

Versio de Keep Alive Padrio Condor/Iris/Moni ~

Padrao Condor/Iris/Moni
Padrac Sigma

Personalizado

Figura 73: Configuracdo da versao do keepalive

5) Defina a string de HeartBeat (string de envio na mensagem de KeepAlive). Para Sigma e Iris/Moni/Condor,
esta string vem preenchida, porém o usuario pode altera-la;

String de Heartbeat 101155555555555(@s555 T

s = <ESpaco=>
T =terminador =0x14>

Figura 74: Configuracédo da string de heartbeat

6) Defina o Servidor principal — Software de monitoramento 1:

* URL ou IP: onde o software MONI est4 instalado.
UBLou IP 192.168.1.50

Figura 75: Endereco IP/URL de conexao com o Moni

+ Porta: porta de comunicagao configurada no MONI:

Porta 7000

Figura 76: Porta de conexao com o Moni

7) Defina o Servidor secundario — Software de monitoramento 2 (Redundancia):

« URL ou IP: onde o software MONI esta instalado (redundancia).
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URLou IP (Backup) 1921681135

Figura 77: Enderego IP/URL de conexao com o Moni (redundancia)

 Porta: porta de comunicagao configurada no MONI.
Porta 5000

Figura 78: Porta de conexao com o Moni

8) Salve a configuracao referente ao monitoramento. O WebReceiver ira reinicializar carregando os
novos parametros.

Figura 79: Salvar as configuragcdes

9.3.4 MONI - Configuracao com o WebReceiver

Neste exemplo iremos configurar o software de monitoramento MONI para receber a conexao do
WebReceiver.

1) Abra o software de monitoramento Moni e selecione as abas: Utilitarios, Configurar e Sistema;

1

ER Monil01.22
Monitoramente  Controle Dados  Relatorios Janela

r: Consultar Backup
g ,

Rearganizar

Restaurar Backup ‘

Configurar ¢] 2 3 Avisos

Legoff Ctrl+P Configuragdes Locais
Ativacdo de Regras de Discagem Criptografia
GPRS

Discador

. s Inicializagdo Automdtica
Discagem Telefdnica 5

Menitor do Sistema Maquinas Receptoras

Permissdes de Acesso

Licenca Protocolos

Moticias Sisterna <j 3
Sobre

Figura 80: Software MONI

2) Sera apresentada a tela de configuragao abaixo. Selecione a aba Maquinas Receptoras, e em
seguida pressione o botao Incluir (para uma nova conexao);
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a3 Configuragde do Sistema @

Backup Automatico | Telefones | Dizcador | Prowxy ] Cameras ] Servigo | Operador | Fuso Hordrio | Ordens de Servigo |

Geral | Servidor | Janela Ocoméncia | Controle | Verficagples | Auditona Maquinas Receptaras | EMail | Digcagem |
Model: [N <]  Teo[Sei o Pata [ =] 1.

Avisar quando ociosa por; |1 minutog Avisar novamente a cada: [10 minutos 1
Abiva: | Sim - @ (el | E | a3, |
' 2

Modelo |Tip0 |F'0rta |ﬂvisal Ayizar Movamente |.t‘-‘«tiva | -
L RADIOEMGE TCF BEES 3339 9333 Sim L
|_|RADIOENGE TCR BE7Y 3333 3333 Sim |
__|RADIOENGE TCF 6789 9999 9339 Sim
__|RADIOENGE TCF 7000 9999 9339 Sim
a RADIOENGE TCF 7005 9999 9393 Sim

o Ok * Cancelar

Figura 81: Configuracdo do software MONI

3) Apéds pressionar o botdo incluir, entre com os campos abaixo:

ﬁl Configuragdo do Sisterna @
Backup Automatico | Telefores | Discador | Prowmy ] Cameras ] Servico | Operador | Fuso Horario | Ordens de Servico |
Geral | Sewidor | JanelaOcoméncia | Cophole | VerficagBies | Auditoria Maguinas Receptoras | EMal | Discagem |
Modelo: |RADIDENGE « 1 | Tipa|TCP ﬁ 2~ Parta: [7000 t 3
Avizar quando ocicza por: 39339 minutos « 4 Avizar novamente a cada: (3999 minutos « 5
ali=g] Sim :‘- [ [ Inetuir | £ Alterar | & Euchir |
' 6 ‘t?
todelo |Ti|30 |F'0rta |Avisal Ayizar Movamente |Ativa | -
n RADIOEMGE TCP EEES 9933 9333 Sim
n RADIOEMGE TCP BETY 9933 9333 Sim
RADIDEMGE TCP E7R3 9993 9333 Sim E
> 7000
RADIOEMGE TCP 7005 9933 9333 Sim

8 » o Ok 3 Cancelar

Figura 82: Configuracado de conexao com o MONI

Campos necessarios:

* 1 - Modelo: Selecione o modelo;

2 - Tipo: TCP (defina a conexao TCP);

3 - Porta: 7000 (a mesma porta configurada no WebReceiver);
» Defina os tempos 4 e 5;

6 - Ativa: Sim (defina a configuragao de conexao como ativa);

4) Apdbs entrar com os campos acima, pressione o botao Incluir, novamente, para que seja incluido
na lista;

5) Clique no botdo Ok para finalizar a configuracao.
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Para verificar se o WebReceiver esta conectado ou ndo ao software de monitoramento, acesse a
pagina de Status do Software.

« A figura abaixo indica que o monitoramento esta: Desconectado (-).

0 WEBRECEIVER ° Radioenge WebReceiver &

©) 8

CENTRAIS DE ALARME

ATUALIZAR FIRMWARE

Figura 83: WebReceiver desconectado do software de monitoramento
+ A figura abaixo indica que o monitoramento esta: Conectado.

0 WEBRECEIVER ° Radioenge WebReceiver &

Conectado 8

gy

‘CENTRAIS DE ALARME

ATUALIZAR FIRMWARE

Figura 84: WebReceiver conectado ao software de monitoramento

9.4 Eventos

A péagina Eventos permite que um usuario Administrador delete os eventos gravados na base de
dados, anteriores a uma dada especifica. Este processo ira gravar todos os eventos das centrais que
possuam eventos anteriores a data, em um arquivo .log.

Este procedimento exclui todos os eventos das centrais até a data especificada pelo usuario, alivi-
ando o processamento do sistema e aumentando o espaco livre em disco.

Para realizar a exclusdo dos eventos anteriores a uma determinada data, siga os seguintes passos:

1) Selecione a data desejada através do campo Remover eventos anteriores ao dia. Neste exem-
plo, serdo removidos os eventos anteriores ao dia 23/11/2020;
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° Radioenge WebReceiver

& Configuracdes

Rede Central Monitoramento Eventos

Y= Eventos

Remover eventos anteriores ao dia: 23 de Novembro de 20

Dom Seg Ter Qua Qui Sex Sab

22@242526 7

29 30

Figura 85: Deletar eventos anteriores a uma data especifica

2) Apos selecionar a data, cligue em Remover Eventos.

Em seguida, tela de confirmagao dos eventos removidos sera mostrada.

v

Eventos antigos Removidos

602 eventos removidos

Figura 86: Janela de confirmagéo exclusédo dos eventos

Durante o processo de exclusao, sera disparada uma fungao para que sejam gravados todos os
eventos das centrais, anteriores a data fornecida, em um arquivo no formato .log.
Para verificar o arquivo salvo, abra a pasta: C:\Radioenge\WebReceiver\backup, e observe sua

existéncia, o nome do aquivo esta no seguinte formato: eventos YYYY-MM-DD.log, onde: YYYY-MM-
DD se refere a data fornecida.
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I & = | backup - O X
Inicio Compartilhar Exibir 0
« v A » Este Computador » Disco Local (Ci) » Radicenge » WebReceiver » backup ~ O O Pesquisar backup
=/ Imagens # ™ Nome Data de modificagdo Tipo Tamanho

Arguivos VM | eventos 2020-11-13.log 13/11/202016:5 Documento de Te.. 119 KB
figs 2 eventos 2020-11-14.lag 13/11/2020 Documento de Te... 9KB
@& OneDrive IJ_ eventos 2020-11-23.10g « 23/11/2020 Documento de Te.., 26 KB

[ Este Computador
B Area de Trabalho
@ Documentos

; Downloads

Figura 87: Arquivo contendo os eventos deletados da central

9.5 Cloud

A pagina Cloud permite realizar a integragao com a Radioenge Cloud.

Insira 0 email e a senha referentes a empresa de monitoramento ja cadastrada na Radioenge Cloud,
e cligue em “Salvar configuragao”.

& Configuracées

Cloud

asintegracdo com a Radioenge Cloud

Email

Senha Senha

Figura 88: Integragdo com a Radioenge Cloud
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10 Alterar Senha

Para acessar o menu que permite alterar a senha da pagina web, clique sobre o icone {2 e selecione
a opgao Alterar Senha.

{é}-

% Configuractes

@ Alterar Senha

F Logout

Figura 89: Opcao de alterar a senha

Em seguida, a janela de alteracdo de senha do usuario sera exibida.

Alterar Senha do Usuario X

o° Digite novamente a nova senha

Figura 90: Janela de alteragao da senha do usuario

Fornega a senha antiga no campo “Senha Antiga”, digite a nova senha nos campos “Senha Nova” e
“Digite novamente a nova senha” e clique em Alterar Senha.
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11 Logout
Para realizar o logout na pagina web, clique sobre o icone {2 e selecione a opcao Logout.
e
% Configuractes

&' Alterar Senha

Figura 91: Opgao de realizar logout

Apds o logout, o usuario sera redirecionado para a tela de login.
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12 Coddigos de Eventos da Central

Tabela 2: Cddigos de alarmes 24h e alarme de furto

Alarme Cédigo Descricao ~ Tipo |
Alarme médico E100 Sinaliza eventos do alarme 24h médico Zona
Alarme incéndio E110 Sinaliza eventos do alarme 24h incéndio Zona
Alarme 24h panico E120 Sinaliza eventos do alarme 24h panico Zona
Alarme 24h hold up E126 Sinaliza eventos do alarme 24h hold up Zona
Alarme de furto E130 Evento gerado quando o alarme de furto é disparado | Zona
R130 Restauro do disparo do alarme de furto Zona
Alarme 24h furto E133 Sinaliza eventos do alarme 24h furto Zona
Alarme 24h gas E151 Sinaliza eventos do alarme 24h gas Zona
Alarme 24h refrigeragdo | E152 Sinaliza eventos do alarme 24h refrigeragao Zona
Alarme 24h aquecimento | E153 Sinaliza eventos do alarme 24h aquecimento Zona
Alarme 24h agua E154 Sinaliza eventos do alarme 24h agua Zona
Tabela 3: Codigos de arme/desarme, anulagao e configuragao remota
Evento ~ Cddigo Descricao Tipo
Desarme com coago E121 Sinaliz~a que o ala~rme foi desarmado utilizando Usudrio
a fungao de coagao
Arme/desarme particio R401 Restauro gerado ao amar a partigé}o~ Usudrio
E401 Evento gerado ao desarmar a particao
Arme/desarme via keyswitch R409 Restauro gerado ao armar vig keyswitqh Zona
E409 Evento gerado ao desarmar via keyswitch
Configuragdo remota E410 Evento de configuragéo~remota Usudrio
R410 Restauro de configuracdo remota
Restauro gerado ao realizar um arme parcial
R456
(sleep/stay)
Ativacao parcial E456 Evento gerado ao desarmar a particao que Usuério
estava armada parcialmente
Bypass de zona E570 Evento gerado ao anulgr a zona Zona
R570 Restauro gerado ao ativar a zona
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Tabela 4: Codigos de eventos de status da central
Status Cédigo Descricao - Tipo |
. = Evento gerado quando a central esta desconectada
Falha na alimentagéao E301 da rede elétrica 000
. . Evento gerado quando a bateria de alimentagao
Bateria baixa E302 osta baixa 000
Reset do sistema R305 | Sinaliza a ocorréncia de reset do sistema 000
. Evento gerado quando a bateria LiPo
Falha na bateria E309 esta desconectada 000
. Evento gerado quando a bateria LiPo
Bateria ausente E311 esta desconectada 000
. Evento gerado quando a central é restaurada para o
Reset de fabrica E313 padrio de fabrica 000
E321 Evento gerado quando as saidas da sirene estdo em
Sirene em curto curto 000
R321 Restauro gerado quando as saidas deixam de estar
em curto
Evento gerado quando as saidas da sirene estao em
. E322
Sirene aberta aberto
, . 000
Restauro gerado quando as saidas deixam de estar
R322
em aberto
Falha de comunicacao E361 Evento de falha de conexdao com o WebReceiver 1 (000), | 000
ethernet WebReceiver 2 (001) ou via internet com a cloud (002) 001
R361 Restauro da conexao 002
~ ~ Evento gerado pelo WebReceiver. Indica desconexao
c(jbignszie;i?//?esconexao de = da central com 0 WebReceiver ou central offline 000
P R899 | Reconexao da central com o WebReceiver
E381 Evento de falha de comunicacao do sensor com a
Falha de supervisao central Zona
R381 Restauro da comunicagao do sensor com a central
E383 Evento gerado ao abrir o tamper
Tamper de zona R383 Restauro gerado ao fechar o tamper AEE
Bateria baixa sensor E384 E;/s(r;to gerado quando a bateria do sensor esta Zona
L Envio do teste periédico da central a empresa de
Teste periddico da central E602 monitoramento 000
Evento gerado ao atingir 50% da capacidade de
E622
Buffer de eventos 50% cheio armazenamento do buffer da central 000
° Restauro gerado quando a taxa de utilizagao do
R622 A o
buffer diminuir para um valor inferior a 50%
Evento gerado ao atingir 90% da capacidade de
E623
Buffer de eventos 90% cheio armazenamento do buffer da central 000
° Restauro gerado quando a taxa de utilizagao do
R623 2 o
buffer diminuir para um valor inferior a 90%
Evento gerado ao atingir a capacidade maxima de
E624
armazenamento do buffer da central
Buffer de eventos cheio Restauro gerado quando a taxa de utilizagao do 000
R624 | buffer diminuir para um valor inferior a capacidade
maxima
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13 Contato
+ WhatsApp:
E +55 (41) 3052-9444

« Site: https://www.radioenge.com.br/contato/
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