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1. CRIANDO UMA APLICAGCAO

1.1. FACA LOGIN NO CONSOLE

Entre no site da THE THINGS NETWORK

URL: https://www.thethingsnetwork.org/

Entre com suas credenciais caso ja tenha se cadastrado, ou cadastre-se

Apds realizado o login, uma tela sera apresentada. Nesta tela, é possivel entrar nas
opgdes : Aplicagoes e Gateways.

Caso vocé nao esteja na tela anterior (Applications e Gateways), vocé pode clicar sobre o
usuario, localizado no canto superior direito, e escolher a opgcdo: CONSOLE

1.2. ADICIONAR UMA APLICAGCAO

Os dispositivos podem se comunicar com aplicagbes para as quais foram registrados.
Para registrar um dispositivo, primeiro vocé precisa adicionar um aplicativo.

1. No console, clique em adicionar aplicativo

N CONSOLE e e = ;
‘ Wi Eovrah Applications Gateways Support 0 userricardo +
Applications

APPLICATIONS ¢ add application
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« Para o ID do aplicativo, escolha um ID exclusivo de letras minusculas, caracteres
alfanuméricos e nao consecutivos, ndao € permitido caracteres de acentuacgao,
caracteres — e _ sdo permitidos.

Exemplos validos: aplicacao-temperatura, app-gps, aplicacao1
« Para Application Description, digite uma descrigao para a aplicagao.

« Para Application EUI, nao digite nada. (deixe em branco).

« Para Handler registration: Selecione, na caixa de selegao, sua regido padrao. Ex:
ttn-handler-brazil

< C B & thethingsnetwork.org 2 Q| 4
‘\\_ THETHINGS CONSOLE npplleations  Gateways  Suppors N usericardo
NETWORE COMMUNITY EDITION SElications T £ ~upport
Applications add Application

ADD APPLICATION
e 6 g
pp-gpe
e
Apllcacio destinada o rastreaments da velculos

Application EUI

tin-handler-brazil

2. Clique em Adicionar aplicativo para finalizar.

Vocé sera redirecionado para a pagina do aplicativo recém-adicionado, onde podera
encontrar o EUl e as chaves de acesso do aplicativo gerado.
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1.3. DADOS DA APLICAGAO

Para acompanhar as mensagens referentes a: Uplink, Downlink, Activation, ack e Error,
Navegue para: Aplications => Aplicagao Desejada => Data.

1.4. DELETAR UMA APLICAGAO

Para excluir uma aplicagéo siga os passos abaixo

1. Faca login e abra o Console.

2. Em Aplicagdes, selecione a aplicagéo desejada

3. Apos ter selecionado a aplicagao, vocé sera direcionado para a tela abaixo, a qual
apresenta uma visao geral da aplicagao. Selecione a opgao: Settings

Ay consoe R A

plications Gatewsys ] e
EDiTiON userricardo
Applications B teste00EZ

Overvdew Devices Payload Formats Integrations Data Settings

APPLICATION OVERVIEW

decumentation

Application ID  teste002
Description Minha aplicaciode rede
Created 17 minutes ago

Handler ttn-handler-brazil
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4. Sera apresentada a tela abaixo, contendo a configuragao da aplicagdo, na parte

inferior, existe a opcao: Delete application teste002, clique sobre esta opcéo para
iniciar o processo de exclusao.

‘ CONSOLE Appiications  Getewsys  Support QY userricardo

COMMUNITY EDITION

Applications B4 teste(02 Settings

Owverview Devices Payload Formats Integrations Deata Settings

APP SETTINGS GENERAL
General
Description
Ellis Minha aplicacio de rede
Collaborators
Handler
Arress Keys

ttr-handler-brazil

|::> Delete application teste002 Save

5. Sera apresentada a tela abaixo, contendo o pedido de confirmagao da exclusao:

Entre com o ID da aplicagdo (nome)
Clique no botao Delete para confirmar a excluséao.

OBS: Mesmo que existam dispositivos associados a esta aplicacao, ela sera
excluida, eliminando, também, seus dispositivos. Uma vez efetivada a exclusao, os
dados nao poderao ser recuperados.

Are you sure you want to delete application teste002?

Confirm by typing the 1D of the application. 6. Finalizada a exclusao, a tela de
rste002 <" aplicagdes sera apresentada.

cancel I Delete teste002
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2. DISPOSITIVOS

Antes que um dispositivo possa se comunicar via The Things Network, vocé precisa
registra-lo em um aplicativo.

2.1 ADICIONAR UM DISPOSITIVO

Para usar a Ativacdo Over The Air padrao (OTAA), vocé precisara registrar seu dispositivo
com o EUL.

1. Faca o login e abra o Console.

2. Se vocé ainda nado tem um aplicativo, é necessario criar, veja como criar um
aplicativo no topico anterior.

3. Abra o aplicativo ao qual vocé deseja adicionar um dispositivo, clique em registrar
dispositivo.

Para ID do dispositivo, escolha um identificador (ID) exclusivo, com letras
minusculas, caracteres alfanuméricos, ndo é permitido acento, caracteres —e _,
sdo permitidos para separar nomes. Ex : 27890872, disp-0001.

o Para o dispositivo EUI, copie e cole o que vocé recuperou do identificador do
seu dispositivo. Ex: ED FE DE FC DD EE FF FA

OBS: Se vocé planeja mudar para a ativacdo ABP, apds salvar o
dispositivo, escolha a opgéo Settings, no canto superior direito, ative o
método ABP.

Para consultar o modo do EndDevice use o comando AT:

TX: AT+NJM=? Resposta do EndDevice: 0= ABP /1 =0TAA
Para configurar o modo do join use o comando AT:
TX: AT+NJM=1 ou TX: AT+NJM=0
Obs.: No modo OTA o EndDevice precisa enviar uma requisi¢cao de “join” e

receber a autorizagdo. Somente apoés receber o “join” do Gateway o
EndDevice estara apto a transmitir pacotes para a rede / Gateways.
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o Para App Key, Deixe a chave do aplicativo em branco, para ser gerada
automaticamente.

o O App EUI, sera gerado automaticamente, deixe-o selecionado.
4. Clique em Registrar para finalizar.

Vocé sera redirecionado para o dispositivo recém registrado, onde podera
encontrar a chave do aplicativo gerada, necessaria para ativar o dispositivo.

‘ THETHINGS CONSOLE Apglicstions  Gateways  Support N userricardo v
NETWORK COMMUMITY IDITION i - L —Uppo

Applicstions app-eps Devices =) disp001

Data  Settings

DEVICE OVERVIEW

ApplicationID  app-£ps
Device ID disp-001
Activation Method ~ OTAA
Device EUl <> = ED FE DE FC DD EE FF FA B
ApplicationEUl <> = 7eB3DSTEDS @l 3E &3 B
AppKey © = @  ieiaiasarasasaiasaraeas s aeae e B

Status

Frames up 0 reset frame counters

Frames down O

Para a ativagcdo OTAA sera necessario copiar da pagina de cadastro os parametros
Application EUI e App Key e depos configurar via interface serial usart do
EndDevice estes dois parametros conforme exemplos abaixo:

1: AT+APPKEY=E1:42:12:6A:7E:29:C3:E2:54:26:CD:00:BC:16:10:24 (Exemplo)
Lembre de colocar dois pontos entre os bytes

2: AT+APPEUI=70:B3:D5:7E:D0:02:23:BC (Exemplo)

Também é necessario configurar a macara de canais usando o comando abaixo:

3: AT+CHMASK=ff00:0000:0000:0000:0001:0000 (exatamente este comando)
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No EndDevice pode-se enviar uma pegunta para saber se o join foi feito com

SUCessSO:

5: TX: AT+NJS=? . Se 0 EndDevice responder “1” signifca que o join foi feito com sucesso e ja é possivel transmitir

mensagens.

2.2 ALTERAR A CONFIGURAGAO DE UM DISPOSITIVO

Para alterar a configuracao do dispositivo como: Descricdo, Device EUI, ativagao: OTA,

ABP e Localizagao, siga os seguintes passos:

1. No Console, acesse o dispositivo que vocé deseja personalizar.

2. Apods selecionar o dispositivo, sera apresentada a tela, abaixo, contendo
informacgdes do mesmo, selecione Settings no canto superior direito.

‘h THE THINGS CONSOLE
WETWORE COMMUNITY £8ITION

Agplications apEgrs Devices

DEVICE OVERVIEW

Application ID 5041

Device ID disp-001

Activation Method ~ CTAA

DeviceEWl <« =

ApplicationEUl <> =

AppKey © =

Status

Frames up O rese

Frames down O

) disp-001

ED FEDE FCDO EE FF FA
70B3DS PED@ L 3E 63

-«

N usericardo

Data Settings
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2. Na tela abaixo, altere as configuracdes desejadas

3. Para acrescentar uma localizag&o ao dispositivo:

= Selecione: Location, na lateral esquerda

= No mapa, defina a localizagao desejada

= Com o mouse, selecione PIN

= Clique sobre o local do mapa para posicionar o PIN (ponto exato).

4. Pressione o botdo Save gravar e finalizar a alteragao.

2.3 PERSONALIZE O DISPOSITIVO PARA ABP

Normalmente, vocé usaria a Ativagao Over The Air (OTAA) para negociar as chaves de
sessao para comunicagao posterior. Vocé tem a opg¢ao de personalizar um dispositivo, o
que significa que vocé ira gerar ou atribuir chaves de sessdo manualmente e usar o
codigo no dispositivo.

Na producgao, vocé desejara usar o OTAA. Isso € mais confiavel porque a ativagao sera
confirmada e mais segura porque as chaves da sessdo serdo negociadas a cada ativagao.
A ABP é util para workshops porque vocé nao precisa esperar que uma janela de

downlink fique disponivel para confirmar a ativagéo.

1. No console, acesse o dispositivo que vocé deseja personalizar.

2. No menu superior direito, selecione Configuragoes.

3. Para o método de ativagao, clique em ABP.
o Deixe a Chave de Sessao de Rede € a Chave de Sessao de Aplicativos
gerada para vocé ou clique em personaliza-la se quiser defini-las por conta
propria.

4. Clique em Salvar para finalizar.

5. Vocé sera redirecionado de volta ao dispositivo, onde vocé encontrara o enderego
do dispositivo e as chaves de sessao necessarias para sua ativagao.
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DEVICE OVERVIEW

Application ID  hwid3011
Device ID 0lef?4céd
Activation Method  ABP
Device EUI <> = @8812F3@@815181181 a
Application EUl <> = 70B3D57EDB©223BC El
Device Address <> = 260831553 =]
Nefwork:Session ey | @3 [ &0 @0 | waine geieh sRidie soipsiisian i SaR SRt S =
ApPp SeSSION Key €2 T @ ae e i ereien e e e ]

status © 1hourago
Frames up 0 resetframe counters

Frames dewn 0

Configuragdes no EndDevice via serial USART local:

1 - configure como ABP:
AT+NJM=0

2 - Copie o “Device Address” na pagina de configuragao da TTN (dentro da opgao
Overview do EndDevice) e use para enviar o comando para alterar o DevADDR do
EndDevice.

AT+DADDR=26:03:15:53 (Exemplo)

3 - Copie o “Network Session Key” na pagina de configuragdao da TTN e use para
enviar o comando para alterar o NwWKSKey do EndDevice.
AT+NWKSKEY=06:82:8C:3D:33:F 1:E9:AA: 1F:85:7E:85:C0:8D:EA:00

4 - Copie o “App Session Key” na pagina de configuracdo da TTN e use para enviar
o comando para alterar o AppSKey do EndDevice.

AT+APPSKEY=4C:DD:8C:2C:ED:21:B3:22:8E:B3:51:C9:78:F8:B8:90

Também é necessario configurar a macara de canais usando o comando abaixo:

AT+CHMASK=ff00:0000:0000:0000:0001:0000 (exatamente este comando)

Pronto. O EndDevice esta apto a enviar e receber mensagens.
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2.4 EXCLUSAO DE UM DISPOSITVO

Para excluir um dispositivo, ligado a uma aplicacéo, siga os seguintes passos:

1. No Console, acesse a aplicagdo que contém o dispositivo que vocé deseja excluir
2. Selecione o dispositivo Ex: 44444444,

" THE THINGS CONSOLE
NETWDRE

COMMUNITY EDITION

n userricardo -

Applications apprgps Dhevices

Overview Drevices Paylozd Formats Integrations Data Settings

DEVICES register device

3. A tela com os dados referentes ao mesmo sera apresentada, selecione: Settings

4. Na tela abaixo, é possivel alterar a configuragdo ou deletar o dispositivo, selecione:
Delete Device, localizado na parte inferior da tela.
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5. Sera apresentada uma janela, para confirmar a exclusao

Areyvou sure you want to delete device 444444447

¥ You cannot undo this action

cancel Delete 44444444

6. Para finalizar, confirme a delegao.
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