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1 DESCRICAO

1 Descricao

O |OT-Telemetria € um dispositivo end device padrao LoRaWAN (MAC 1.0.3) com quatro entradas
configuraveis e uma interface serial TTL para configuragao e comunicagao com. As quatro entradas do
dispositivo sdo configuradas individualmente, podendo ser:

Digital (aberto e fechado);
Analdgica 4-20 mA;
Analégica 0-10 V;

No modo padrao de funcionamento, o dispositivo informa a aplicagdo o estado das entradas de
forma periddica, sendo este tempo configuravel por porta. No entanto, no caso da porta estar configu-
rada como digital, além de informar periodicamente, o IOT-Telemetria também informa as alteragdes de
estado de forma assincrona.

Cada aparelho ¢ identificado por um ndmero Gnico composto por 4 bytes chamado ID. Assim,
quando um comando é enviado pelo Network Server LoRaWAN para um dispositivo, além do DevEui do
protocolo LoRaWAN, o pacote deve conter o ID daquele radio. Caso o pacote nao seja destinado para
aquele ID, o radio enviara o comando para a serial.Os comandos podem ser enviados tanto localmente
através da interface serial.

Em relacao a rede LoRaWAN, a forma de ativacao do dispositivo I0OT-Radioenge é exclusiva-
mente por ABP.
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2 ESPECIFICACAO

2 Especificacao

Tabela 1: Especificagoes técnicas

Interface de comunicagao Serial UART (TTL) - 9600 BPS / 8 data
bits / 1 stop bit / sem bit de paridade

Entradas 4 configuraveis nos padroes 4 a 20 mA, 0 a
10 V e digital

Alimentagao 5a?24 Vdc

Periodicidade minima das portas 40000 ms
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3 PINAGEM

3 Pinagem

A interface fisica do dispositivo € um conector MiniFIT header macho de 12 vias, sendo que cada
pino tem as fungdes mostradas na Tabela[2] A disposi¢do dos pinos é mostrada na Figura [1]

Tabela 2: Pinout _
PINO FUNCAO
GND
Serial TX (ligar no pino rx da outra placa de comunicagao)
GND
GND
GND
GND
Entrada 4
Entrada 3
Entrada 2
Alimentacao
Serial RX (ligar no pino TX da outra placa de comunicagao)
Entrada 1

o 2| Sl ©| o N| o ;| | W ro| =

Figura 1: Conector MiniFIT 12 vias - Lado Médulo
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4 CONFIGURACAO

4 Configuracao

O dispositivo I0T-Telemetria é configurado pela serial ou remotamente pelo servidor de rede. Para
tal, existem dois tipos de protocolos utilizados para a configuragdo e comunica¢cdo com o equipamento
IOT-Telemetria da Radioenge. O primeiro, chamado de protocolo do tipo 1, se refere as instrugoes para
configuracao do modulo em si, tais como chave de criptografia do radio LoRaWAN, ID do equipamento,
etc.

Os comandos do tipo 1 sao configurados exclusivamente de forma local, pois seus parametros
exigem que sejam acertados antes da comunicagdo com o servidor LoRaWAN. Por outro lado, os
comandos do tipo 2 podem ser enviados tanto pela interface serial local quanto pelo servidor LoRaWAN.

Assim, todo comando de configuragao do tipo 2 que for enviado deve obrigatoriamente incluir o ID
do equipamento desejado, caso contrario os dados recebidos serdo transmitidos para o servidor (caso
a configuracao esteja sendo feita localmente) ou para a serial (caso a configuracao esteja sendo feita
remotamente).

Em relacdo aos modos de configuracdo do tipo 2, o protocolo utilizado local e remotamente é o
mesmo. No entanto, o protocolo serial exige um cabecgalho e um verificador (CRC) no final do pacote.

Como visto, o equipamento dispde de 4 portas configuraveis. A forma como o equipamento indica
a entrada pode ser vista na Tabela[3]

Tabela 3: Valor da porta x Entrada

Valor Porta Funcao
0 Entrada 1
1 Entrada 2
2 Entrada 3
3 Entrada 4

Além disso, o dispositivo deve informar qual a grandeza da medida realizada por uma entrada, ou
seja, se é uma medida de corrente (porta configurada como 4-20 mA), de tensao (porta configurada
como 0-10 V) ou ainda apenas dizendo se o pino esta ou ndo conectado ao terra (porta configurada
como digital). Tal informagao segue a descrigdo mostrada na Tabela [4]

Tabela 4: Especificacdo das portas de entrada

Valor Tipo Porta Funcao Unidade da Medida
0 0aio0V mV
1 4a20 mA mA
5 Digital Sem unidade; 1 indica curto
com o GND e 0, estado aberto

O processo padrao para configuragao de uma porta é:
1) Desabilitar a porta (a partir deste momento, ela para de enviar as mensagens periédicas);
2) Requisitar a configuragao da porta (comando 0x64);
3) Realizar as alteragfes de periodicidade e tipo de leitura;
4) Habilitar novamente a porta;
Caso um porta nao esteja mandando as mensagens periodicas, provavelmente, ela nao esta habili-

tada.

4.1 Protocolo de Comunicacao

O outro protocolo, o do tipo 2, traz os comandos para configuragao da interface de telemetria. O
comando para configurar o tipo de porta e a periodicidade de envio destas sdo exemplos de comandos
do tipo 2.

A Tabela 5] apresenta o protocolo para os comandos do tipo 1.
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4 CONFIGURACAO

Tabela 5: Protocolo de comunicacao

Posicag Valor Descricao
0 0x01 Cabegalho

1 n+5 Quantidade de

bytes do pacote
2 CMD Comando

3 Payload Payload do pacote

(n bytes)
n+3 CRC (LSB) Verificador
n+4 CRC (MSB) Verificador

O protocolo do tipo 2, o qual se refere aos comandos da interface de telemetria, esta descrito na
Tabela[6l

Tabela 6: Protocolo de comunicagao

Posicao Valor Descrigao Observacao
0 0xAA Cabecalho
1 n+9 Quantidade de Serial somente
bytes do pacote
2 ID (MSB) ID do dispositivo
3 ID ID do dispositivo
4 ID ID do dispositivo
5 ID (LSB) ID do dispositivo
6 CMD Comando
7 Payload Payload do pacote
(n bytes)
n+7 CRC (LSB) Verificador Serial somente
n+8 CRC (MSB) Verificador

Pode-se ilustrar o protocolo utilizando o seguinte exemplo AA 0A 00 00 0A 3C 64 00 DO 73. Assim,
as posicoes deste vetor de bytes sao:

» AA: cabegalho do comando;

* 0A: pacote com 10 bytes;

+ 00 00 0A 3C: pacote destinado ao equipamento com ID 0x00000A3C (2620 em decimal);
* 64: comando 0x64;

+ 00: payload do pacote;

D0 73: CRC do pacote;

4.2 Protocolo tipo 1

Esta secao traz a lista de comandos do tipo 1 utilizados pelo equipamento I0T-Telemetria. As res-
postas sempre comegam com 0s bytes mais significativo do valor lido.
Importante: este comando é aceito unicamente pela interface serial do equipamento.

4.2.1 Requisicao de DevEui (0xA1)

Comando para requisitar a identificacao do dispositivo na rede LoRaWAN. O DevEui é Unico por
equipamento de radio. O payload deste comando é nulo, ou seja, tem 0 bytes.
Exemplo de comunicagéo:

* Requisi¢édo: 01 05 A1 92 90
* Resposta: 00 12 F8 00 00 00 0A 3C
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4 CONFIGURACAO

4.2.2 Requisicao de AppEui (0xA2)

Comando para requisitar a identificacdo da aplicacdo em que se encontra o dispositivo na rede
LoRaWAN. O payload deste comando é nulo, ou seja, tem 0 bytes.
Exemplo de comunicagao:

* Requisi¢ao: 01 05 A2 D2 91
» Resposta: 01 01 01 01 01 01 01 O1

4.2.3 Requisicao de NwkSkey (0xA4)

Comando para requisitar a chave de criptografia da sessdo da rede LoRaWAN. O payload deste
comando & nulo, ou seja, tem 0 bytes.
Exemplo de comunicagao:

» Requisi¢ao: 01 05 A4 52 93
* Resposta: 457D DC 59 D3 7A 71 87 FC F2 DB EC 36 1C C4 5F

4.2.4 Requisicao de AppSKey (0xA5)

Comando para requisitar a chave de criptografia da sessdo da aplicacao da rede LoRaWAN. O
payload deste comando é nulo, ou seja, tem 0 bytes.
Exemplo de comunicagéo:

» Requisi¢ao: 01 05 A5 93 53
» Resposta: 56 8B FB 28 09 80 1B AC 8D A0 5F 9A 2B D5 5C 3F

4.2.5 Requisicao de DevAddr (0xA6)

Comando para requisitar o enderego do dispositivo na rede LoRaWAN. O payload deste comando é
nulo, ou seja, tem 0 bytes.
Exemplo de comunicagéo:

* Requisi¢ao: 01 05 A6 D3 52
» Resposta: 26 01 17 33

4.2.6 Requisicao de ID (0xA7)

Comando para requisitar o ID do dispositivo. O payload deste comando é nulo, ou seja, tem 0 bytes.
Exemplo de comunicagéo:

* Requisicao: 01 05 A7 12 92
» Resposta: 00 00 0A 3C

4.2.7 Configuracao de AppEui (0x22)

Comando para configurar a identificacao da aplicagdo em que se encontra o dispositivo na rede
LoRaWAN. O payload é composto por 8 bytes. O primeiro byte é sempre o mais significativo.
Exemplo de comunicagéo:

+ Comando: 01 0D 22 01 01 01 01 01 01 01 01 91 11

» Este comando néo possui resposta. Para verificar se a gravagao ocorreu corretamente, utilize o
comando 0xA2
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4 CONFIGURACAO

4.2.8 Configuracao de NwkSkey (0x24)

Comando para configurar a chave de criptografia da sessao da rede LoRaWAN. O payload é com-
posto por 16 bytes. O primeiro byte € sempre o mais significativo.
Exemplo de comunicagéo:

» Comando: 01 1524 457D DC 59 D3 7A 71 87 FC F2 DB EC 36 1C C4 5F 9E F5

» Este comando nao possui resposta. Para verificar se a gravacao ocorreu corretamente, utilize o
comando 0xA4

4.2.9 Configuracao de AppSKey (0x25)

Comando para configurar a chave de criptografia da sessao da aplicagao da rede LoRaWAN. O
payload é composto por 16 bytes. O primeiro byte € sempre o mais significativo.
Exemplo de comunicagéo:

» Comando: 01 15 25 56 8B FB 28 09 80 1B AC 8D A0 5F 9A 2B D5 5C 3F 80 82

» Este comando nao possui resposta. Para verificar se a gravagao ocorreu corretamente, utilize o
comando 0xA5

4.2.10 Configuracao de DevAddr (0x26)

Comando para configurar o endereco do dispositivo na rede LoRaWAN. O payload € composto por
4 bytes. O primeiro byte é sempre o mais significativo.
Exemplo de comunicagao:

* Comando: 01 09 26 26 01 17 33 8D 2A

+ Este comando ndo possui resposta. Para verificar se a gravacdo ocorreu corretamente, utilize o
comando 0xA6

4.2.11 Configuracao de ID (OxEA)

Comando para configurar o enderego do dispositivo na rede LoRaWAN. O payload é composto por
4 bytes. O primeiro byte é sempre o mais significativo.
Exemplo de comunicagéo:

» Comando: 01 09 EA 00 00 OA 3C 8E E6
» Este comando nao possui resposta. Para verificar se a gravagao ocorreu corretamente, utilize o
comando 0xA7
4.3 Protocolo tipo 2

Esta se¢ao traz a lista de comandos do tipo 2 utilizados pelo equipamento |IOT-Telemetria.

4.3.1 Configuracao de intervalo de transmissao periddica (0x61)

Comando para configurar o tempo no qual uma porta envia sua medida para o servidor LoRaWAN.
Caso o comando seja bem sucedido, a resposta sera sua réplica.

Tabela 7: Payload do comando 0x61

Byte Funcao Observagoes
0 Porta Porta a ser configurada. Ver Tabela
1 Tempo (MSB)
2 Tempo Periodicidade em milissegundos
3 Tempo
4 Tempo (LSB)

Ex: O comando AA OE 00 00 OA 3C 61 02 00 00 C3 50 F5 72 configura a porta 2 (entrada 3) do
equipamento com ID 0x00000A3C com um tempo de 50s. A resposta deste comando é ele mesmo.
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4 CONFIGURACAO

4.3.2 Configurar porta no padrao 0-10V (0x62)

Comando para configurar uma porta de entrada para operar como leitura de tensao (0-10V). Caso o
comando seja bem sucedido, a resposta sera sua réplica. O payload deste comando é o proprio valor
da porta, conforme indicado na Tabela[3]

Ex: O comando AA 0A 00 00 OA 3C 62 02 52 12 configura a porta 2 (entrada 3) do equipamento
com ID 0x00000A3C para trabalhar como leitura de 0-10V. A resposta deste comando é ele mesmo.

4.3.3 Configurar porta no padrao 4-20 mA (0x63)

Comando para configurar uma porta de entrada para operar como leitura de corrente (4-20mA).
Caso o comando seja bem sucedido, a resposta sera sua réplica. O payload deste comando é o préprio
valor da porta, conforme indicado na Tabela[3|

Ex: O comando AA 0A 00 00 OA 3C 63 02 53 82 configura a porta 2 (entrada 3) do equipamento
com ID 0x00000A3C para trabalhar como leitura de 4-20mA. A resposta deste comando é ele mesmo.

4.3.4 Requisicao da configuracao de uma porta (0x64)

Comando para requisitar toda a configuragao de uma porta de entrada. O payload deste comando é
o préprio valor da porta, conforme indicado na Tabela[3] Caso este seja bem sucedido, o equipamento
respondera seguindo o protocolo descrito na Tabela 8]

Tabela 8: Payload do comando 0x64

Byte Funcao Observagodes
0 ID (MSB)
! D ID do dispositivo
2 ID
3 ID (LSB)
4 0x64 Comando
5 Porta Porta requisitada. Ver Tabela
6 Tipo Tipo da Porta. Ver Tabela |4|
7 Habilitada Indica se a porta esta habilitada (0x01)
ou nao (0x00)
8 Tempo (MSB)
9 Tempo Periodicidade em milissegundos
10 Tempo
11 Tempo (LSB)

Ex: O comando AA 0A 00 00 OA 3C 64 01 11 B3 requisita ao equipamento com ID 0x00000A3C a
configuracao da entrada 2 (porta 1). A resposta deste, 00 00 0A 3C 64 01 02 00 00 00 C3 50, indica
que a porta 1 (entrada 2) esta configurada como leitura digital (02), ndo esta habilitada (00) e tem
periodicidade de 50s (0x0000C350).

4.3.5 Habilitar uma Porta (0x65)

Comando para habilitar uma porta. Caso o comando seja bem sucedido, a resposta sera sua réplica.
O oayload deste comando é o préprio valor da porta, conforme indicado na Tabela (3]

Ex: O comando AA 0A 00 00 0A 3C 65 01 10 23 habilita a porta 1 (entrada 2) do equipamento com
ID 0x00000A3C. A resposta deste comando é ele mesmo.

4.3.6 Desabilitar uma Porta (0x65)

Comando para desabilitar uma porta. Caso o comando seja bem sucedido, a resposta sera sua
réplica. O oayload deste comando é o préprio valor da porta, conforme indicado na Tabela[3]

Ex: O comando AA OA 00 00 OA 3C 66 01 10 D3 desabilita a porta 1 (entrada 2) do equipamento
com ID 0x00000A3C. A resposta deste comando é ele mesmo.
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4 CONFIGURACAO

4.3.7 Configurar leitura digital (0x67)

Comando para configurar uma porta de entrada para operar como leitura digital (aberto ou em curto
com o terra). Caso o comando seja bem sucedido, a resposta sera sua réplica. O payload deste
comando é o proprio valor da porta, conforme indicado na Tabela [3]

Ex: O comando AA 0A 00 00 OA 3C 67 02 51 42 configura a porta 2 (entrada 3) do equipamento
com ID 0x00000A3C para trabalhar como leitura digital. A resposta deste comando é ele mesmo.

4.3.8 Solicitar o envio de uma leitura (0x6A)

Comando para solicitar uma leitura de uma determinada porta de entrada. O payload deste comando
é o proprio valor da porta, conforme indicado na Tabela[3] Este comando ndo possui resposta. Caso
seja bem sucedido, o equipamento enviara uma leitura para o servidor LoRaWAN, caso a porta esteja

habilitada.
Ex: O comando AA 0A 00 00 0A 3C 6A 02 55 D2 solicita uma leitura da porta 2 (entrada 3) do

equipamento com ID 0x00000A3C.

4.4 Protocolo de uma leitura

Ao enviar uma leitura para o servidor LoRaWAN, o equipamento IOT-Telemetria

Byte Funcéao Observagoes

0 ID (MSB)

! D ID do dispositivo

2 ID

3 ID (LSB)

4 0x11 Comando

5 Porta Porta que realizou a medida. Ver
Tabela[3]

6 Tipo Tipo da Porta. Ver TabeIa

7 Med (MSB) Medicao

8 Med (LSB)

9 TimeStamp (MSB)

10 TimeStamp Tempo ligado em milissegundos

11 TimeStamp

12 TimeStamp (LSB)

A unidade da medida depende do tipo da porta indicado no byte 6, conforme indicado na Tabela [4]
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5 CODIGO PARA CALCULO DO CRC16

5 Codigo para Calculo do CRC16

/** * Q@brief Calcula CRC16.

* Q@param data_in: Ponteiro para o buffer contendo os dados.

* Q@param length: Tamanho do buffer

* @retval Valor de 16 bits representando o CRC16 do buffer fornecido. */

#define CRC_POLY (0xA001)
#define SEED (0xC181)

uint16_t CalculaCRC(uint8_t* data_in, uint32_t length)
{

uint32_t i;

uint8_t bitbang, j;

uintl16_t crc_calc;

crc_calc = SEED;

for(i=0; i<length; i++)

{
crc_calc "= ((uintl6_t)data_in[i]) & OxOOFF; for(j=0; j<8; j++)
{
bitbang = crc_calc;
crc_calc >>= 1;
if (bitbang & 1)
{
crc_calc "= CRC_POLY;
}
}
}
return crc_calc;
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6 SUPORTE TECNICO IOT

6 Suporte Técnico loT

Segunda a sexta - 8:30 as 12:00/ 13:00 as 17:30
WhatsApp: +55 (41) 98790-1495
E-mail: iot@radioenge.com.br
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